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1 Einleitung

1.1 Warum dieses Medienpadagogische Konzept?

Digitale Medien sind mittlerweile allgegenwartig und sind ein fester Bestandteil in
unserem alltaglichen Leben. Die digitale Entwicklung ist rasant, Dinge, welche heute
noch modern und auf dem neuesten Stand sind, kdnnen morgen schon mittels neuer
Technik alt und unattraktiv sein. So unterliegen wir alle einem standigen digitalen und
technischen Wandel, welcher gesellschaftspolitisch nicht nur Bedeutung fur die
wirtschaftliche und industrielle Entwicklung hat, sondern in samtlichen Bereichen des
Alltags prasent ist. Vorherrschend im Berufsleben, aber auch in der Schule bis hin zum
Freizeitgeschehen treten wir unweigerlich mit digitalen Medien in Kontakt. Dabei
stellen digitale Kompetenzen eine unerlassliche Voraussetzung fir die Bewaltigung
von beruflichen und privaten Anforderungen in unserer Gesellschaft dar und machen
vor unseren Turen der Jugendhilfe Olsberg keinen Halt.

Im Hinblick darauf und unserer grundsatzlichen Pflicht als Jugendhilfetrager, die bei
uns lebenden Kinder und Jugendlichen, auf ein verantwortungsvolles und
gesellschaftsfahiges Leben vorzubereiten, sie zu befahigen, zu unterstitzen,
maoglichst eigenstandig auf ein selbstbestimmtes Leben vorzubereiten, sahen wir uns
in der Erstellung dieses medienpadagogischen Konzeptes in der Verantwortung.

Das Internet mit seinen vielseitigen Nutzungsmdéglichkeiten und oft auch ungefilterten
Inhalten und seiner hohen Anonymitat, hat besonders bei jungen Menschen eine
grol3e Anziehungskraft. Dies stellt die Padagogen/Innen und auch Eltern vor grofRe
Herausforderungen, da man oftmals nur wenig bis gar keinen Einblick dartber
gewinnt, womit sich das Kind/Jugendlicher gerade beschéftigt. Der Konsum findet
haufig aul3erhalb des Blickfeldes der Erwachsenen statt.

Die Nutzung von digitalen Medien ertffnet Chancen und Risiken zugleich. Die
Kommunikationsmoglichkeiten beispielsweise via Smartphone gewéhrt den Kindern
und Jugendlichen Sicherheit, um u.a. selbst und jederzeit mit Familie und Freunden in
Kontakt treten zu konnen, als auch in umgekehrter Weise. Die Moglichkeit der Nutzung
von neuen digitalen Medien kann ebenso auch als Abgrenzung gegeniber
Erwachsenen dienen, um dem Ruf seiner natirlichen Selbstbestimmung eines
Kindes/Jugendlichen gerecht zu werden und ihm damit einen eigenen Handlungs- und
Schonraum zur Verfigung zu stellen. Gleichen Teils gehen auch Risiken durch die
Nutzung einher. Kinder und Jugendliche nutzen Medien haufig unbedarft und
bendtigen daher eine unterstitzende, sowie altersangepasste, grenzsetzende
Begleitung. Die Personlichkeitsrechte und Autonomie eines jeden Kindes und
Jugendlichen stehen hierbei im Fokus. Dadurch bedingt wird nach individuellen,
passenden und entwicklungsforderlichen Alternativen mit dem Kind/ Jugendlichen
gemeinsam geschaut.

Oftmals haben die Kinder und Jugendlichen einen Anwendungs- und
Informationsvorsprung gegenuber den Erwachsenen, so dass Eltern und
Padagogen/Innen vor der Herausforderung stehen, trotz oft hoher Unkenntnis tber die
fur die Kinder und Jugendlichen so relevanten Themen, auch in diesem Kontext als
kompetente Ansprechpartner wahrgenommen zu werden und wo erforderlich,
handlungsfahig zu bleiben.
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Dieses medienpadagogische Konzept soll in erster Linie den padagogischen
Fachkraften der Jugendhilfe Olsberg als Leitfaden dienen, es ist aber gleichzeitig auch
an vielerlei Stellen auf Eltern Ubertragbar und gibt ihnen Tipps und
Handlungsempfehlungen fir mehr Handlungssicherheit.

Wahrscheinlich kénnen nicht alle im Alltag auftauchenden Fragen mit diesem Konzept
beantwortet werden, da es ein sehr komplexes Themengebiet ist. Wir haben einige
Schwerpunktthemen naher behandelt, und viele hilfreiche Links und
themenvertiefende Internetseiten mit aufgefuhrt, um das Konzept maoglichst
Ubersichtlich, gut lesbar und kompakt zu gestalten. Ein umfangreiches
medienpadagogisches Konzept, welches die gesamte Palette an Informationen
bereithalten wirde, musste aufgrund des schnellen digitalen Wandels fortwahrend
abgeéndert und aktualisiert werden. Daher haben wir uns dazu entschieden, hilfreiche
und themenfundierte Links und Internetseiten im Konzept mit anzubringen, um dann
bei Veranderungen und Neuerungen automatisch auf den aktuellen Stand zu stehen.

Dieses Konzept soll sowohl die Chancen und die Risiken der digitalen Mediennutzung
aufzeigen, sowie Rechte und Regeln als Grundlage der padagogischen Medienarbeit
darlegen und es soll nicht, Verbote und Kontrolle vermitteln. Aul3erdem bilden wir
Maoglichkeiten der Forderung, Sensibilisierung fir Gefahrdungen und praventive
Handlungsmethoden ab.

Medienpadagogisches Handeln hat zum Ziel, Kinder und Jugendliche zum reflektierten
Gebrauch von Medien zu begleiten und zu beféahigen. Wir hoffen auch mit diesem
Konzept einen Anstol3 fir konstruktive und durchaus kritische Gesprache zwischen
Kindern/ Jugendlichen, Eltern und padagogischen Fachkraften zu geben.

Hierbei geht es in erster Linie um einen wohlwollenden Austausch, Interesse zeigen,
von- und miteinander lernen, Orientierung geben und Vertrauen schenken, aber stets
mit dem Hintergrund, die Kinder und Jugendliche vor Gefahren praventiv und aktiv zu
schitzen.
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2 Medienpéadagogische Grundlagen und Haltungsbewusstsein

2.1 Was ist Medienpadagogik und welche Haltung steckt dahinter?
Wir befinden uns in einem fortlaufenden digitalen Wandel, welcher rasant und
schnelllebig ist. Dieser Wandel findet nicht nur da draul3en statt, sondern in allen
Raumen der Gesellschaft und daher auch bei uns in der Jugendhilfe Olsberg!

Diese Schnelllebigkeit bedeutet flr die padagogische Arbeit, die Entwicklungen
digitaler Lebenswelten stets im Blick zu behalten, auf Neues reflektiert zu reagieren
und Bewdahrtes zu hinterfragen. Hiermit spannt sich der Bogen zum
medienpadagogischen Konzept, dessen und wunser Ziel es ist, durch
medienpadagogische Angebote fur Kinder, Jugendliche und Erwachsene, individuelle
Medienkompetenz zu erlangen. Kinder und Jugendliche nutzen die Medien als
Informations- und Kommunikationsmittel, zur Teilhabe an sozialen und kulturellen
Netzwerken, zur Reflexion ihres Denkens und Handelns und damit zur Entwicklung
ihrer ldentitat.

Dies bedeutet fur uns Erwachsenen, den Kindern und Jugendlichen mitsamt ihren
Interessen und Vorlieben hinsichtlich digitaler Medien offen zu begegnen und sie ernst
zu nehmen.

Denn, wer ohne genauer hinzuschauen und ohne sich damit zu befassen, alle
modernen Medien einfach vorverurteilt und ablehnt, nimmt nicht nur die Interessen des
Kindes nicht ernst, sondern wird auch irgendwann selber nicht mehr ernstgenommen.
Lasst man sich stattdessen darauf ein, was ein Kind interessiert und beschattigt, ist
die Wahrscheinlichkeit gréRer, dass sich das Kind an mich als Erwachsener wenden
wird, wenn es sich durch Geschehenes und Erlebtes Uberfordert fihlt.
(Kindergesundheit-info.de)

In medienpadagogischen Angeboten geht es in den meisten Fallen um verschiedene
Aspekte des Medien- und Technikgebrauchs, um gestalterische und kreative
Mediennutzung und um die Reflexion und kritische Betrachtung der Medieninhalte.
Daher ist zunachst der freie, als auch begleitete Zugang zur Medienwelt fir die bei uns
lebenden Kinder und Jugendlichen eine Voraussetzung, um dberhaupt einen
altersentsprechenden und kompetenten Umgang mit Medien erlernen zu kénnen. Wie
Kinder Medien nutzen, wahrnehmen, verstehen und interpretieren hangt von ihrem
Entwicklungsstand und ihren Medienerfahrungen sowie — vor allem bei alteren Kindern
— auch von der aktuellen Lebenssituation ab.

Was bedeutet dies nun fir uns in der Praxis mit Blick auf die Kinder und
Jugendlichen:

e Den freien, als auch begleiteten Zugang zu alten bzw. traditionellen (TV) und
neuen Medien zu ermdglichen, um den Umgang mit Medien tGberhaupt erlernen
zu kénnen. (Dies ist mitunter Bestandteil unseres Erziehungsauftrages, die
Kinder und Jugendlichen u.a. zu befahigen und eine gesellschaftliche Teilhabe
zu ermdoglichen.)

e Mit Hilfe einer vielfaltigen Nutzung unterschiedlicher altersentsprechender
Medien, wird ein reflexiver und kritischer Umgang geférdert.
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Der Umgang mit digitalen Medien wird fir die Entwicklung als férderliche und
kreative Chancennutzung angesehen. Beim digitalen Experimentieren wird auf
einen altersgerechten Umgang und eine medienausgewogene Nutzung
geachtet. Ein  entwicklungs- und altersentsprechendes Mal} an
Eigenverantwortung, Begleitung, Begrenzung und Kontrolle findet Beachtung.
Der haufig vorliegende Informationsvorsprung von Kindern und Jugendlichen in
Sachen digitaler, medialer Anwendung, wird als forderlich und
ressourcenorientiert angesehen.

Was bedeutet es mit Blick auf die padagogischen Fachkrafte:

Mit Offenheit und Neugier den digitalen Medien zu begegnen und deren
Chancen und Nutzen anzuerkennen. Die mediale Erlebniswelt wird als
unverzichtbarer Bestandteil betrachtet.

Den Kindern und Jugendlichen mit ihrem bereits vorhandenen medialen Wissen
und deren Wissensdurst nach mehr mit Wohlwollen und Interesse zu begegnen.
Vor Gefahren und Uberforderung zu schiitzen und aufzuklaren und hierbei die
Entwicklungsthemen des Kindes/ Jugendlichen mit zu bertcksichtigen.
Kritische Sichtweisen dem Kind/ Jugendlichen zu erklaren, denn dabei lernt
auch das Kind, Medienangebote zu bewerten und kritisch damit umzugehen.
Forderung der Medienkompetenz und Erprobung alternativer
Handlungsrahmen durch praktische Medienarbeit, Medienprojekte.

Dem Kind/ Jugendlichen einen selbstreflektierten Umgang sowie eine
selbstkritische Haltung vorzuleben.
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3 Chancen, Rechte und Pflichten der Mediennutzung

3.1 Chancen der Mediennutzung

Es ist inzwischen unbestritten, dass Medien — ganz gleich, ob ,klassisch® oder
.,modern“ — sich dazu eignen, kindliche Denk- und Lernprozesse anzuregen, zu
begleiten und Kinder in der Auseinandersetzung mit der eigenen Lebenswelt zu
unterstutzen. Sei es durch kindgerechte Sendungen im Fernsehen oder die
spielerische Wissensvermittlung, welche an den Vorlieben und Interessen der Kinder
orientiert sind, via Smartphone, Tablet, Computer oder auch Spielekonsole.

Sie bieten Kindern und Jugendlichen Anreize sich auszutauschen, ihre Sprache zu
verwenden und sich differenziert auszudriicken. Sogar Computerspiele kénnen das
strategische Denken trainieren, die Auge-Hand Koordination verbessern und bei
Spielen, welche zu zweit gespielt werden, die Kommunikationsfahigkeiten verbessern.

Fernsehen oder Computerspiele machen den meisten Kindern Spal3 und sind nicht
von vornherein ,padagogisch bedenklich® oder ,schlechter als Bucherlesen, Malen
oder Basteln. Es kommt auf die richtige Mischung an Freizeitaktivitaten des Kindes
und auf eine sinnvolle Auswahl an kindgerecht gemachten Filmen, Kindersendungen
im Fernsehen, Computerspielen und Internetseiten an. Kindgerecht heil3t zum
Beispiel:

e Sie regen die kindliche Fantasie an, statt sie zu erdrticken

e Sie regen zum Mit- und Nachmachen an

e Sie holen die Kinder und Jugendlichen dort ab, wo sie mit ihrem Wissen und
ihrer Entwicklung gerade stehen

Beim Fernsehen schauen, setzt sich ein Kind beispielsweise mit sich selbst, seiner
sozialen Umwelt und den Dingen in dieser Welt auseinander. Manchmal werden
Fernseh- oder Spielfiguren als ,Partner® oder Vorbilder erlebt, sowie auch
Fernsehsendungen Mdglichkeiten aufzeigen kdnnen, mit eigenen Fragen oder
Problemen umzugehen.

Voraussetzung hierfur ist jedoch, dass die Medienangebote dem Alter und dem
personlichen Entwicklungsstand des Kindes entsprechen. Nach Mdglichkeit sollten
Eltern bzw. padagogische Fachkrafte mit dem Kind gemeinsam etwas auswahlen,
damit es seine eigenen Vorlieben, Interessen und ,Themen® mit einbringen kann.

Soziale Medien fordern die Kreativitat, indem Kinder und Jugendliche mit Hilfe von
Fotos, Texten, Bildern, eigens verfassten Dialogen und Videos ihre Geflihle und
Gedanken zum  Ausdruck bringen. Soziale Medien stellen  wichtige
Kommunikationswege flr Kinder und insbesondere Jugendliche dar, wahrend sie ihre
zum Teil eigene Jugend- Netz- und Bildsprache entwickeln. Es entstehen
Interessengemeinschaften, Freundschaften, man vernetzt sich, tauscht sich aus,
drickt sich aus und erfahrt durch die Rickmeldungen anderer, was ankommt oder
auch nicht, was fur die Identitatsbildung ein wichtiger Faktor darstellt.
Heranwachsende lernen im Umgang mit Social Media einen kritischen Blick
einzunehmen, indem sie Informationen sortieren, analysieren und Quellen genauer
prufen, um beispielsweise Fake News aufzudecken. Ebenfalls kdnnen sie Uber soziale
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Medien ihr Engagement fir etwas oder jemanden deutlich machen, sich einsetzen, zu
Spenden aufrufen, indem sie sich an Initiativen, Petitionen oder Spendenaufrufen
beteiligen. Da, wo Kinder- und Jugendliche ein Thema fur sich entdeckt haben, wo sie
Stellung beziehen und sich engagieren wollen, sind Medien zentrale Mittel, liefern
Anlasse, Werkzeuge und Plattformen, das eigene Umfeld neu zu entdecken und die
eigene Sichtweise zu zeigen.

Medien ermdglichen und erleichtern die Informationsbeschaffung, den Austausch und
die Teilhabe, sie geben Orientierung an gesellschaftspolitischen Themen. Daraus eine
eigene Position zu entwickeln, mit anderen zu diskutieren und auf gesellschaftliche
Prozesse Einfluss zu nehmen befahigt einen jungen Menschen zu mehr
Eigenverantwortung und Selbstbestimmung.

3.2 Gesetzlicher Auftrag zur begleiteten Mediennutzung

Der Staat ist traditionell in der Pflicht, junge Menschen angemessen vor
Mediengefahren zu schitzen. In der Vergangenheit lie3 sich Jugendmedienschutz
relativ einfach durch Zugangsbeschrankungen und Altersfreigaben regeln. Im Zeitalter
des Internet wird eine solche Kontrolle immer schwieriger. Weltweit verbreitete
Angebote lassen sich mit diesen Instrumenten kaum aufhalten.

Aus diesem Grund wachst die Bedeutung von Konzepten zur Befahigung und zur
Vermittlung von Medienkompetenz. So sollen Kinder selbst in die Lage versetzt
werden, Risiken einzuschatzen und zu vermeiden sowie Medien sinnvoll und
zielgerichtet zu nutzen.

Die 1989 verabschiedete UN- Kinderrechtskonvention stellt eine wesentliche
rechtliche Grundlage dar und garantiert u.a. die Meinungs- und Informationsfreiheit fur
Kinder:

Artikel 12: Berlcksichtigung des Kinderwillens

Die Vertragsstaaten sichern dem Kind, das fahig ist, sich eine eigene Meinung zu
bilden, das Recht zu, diese Meinung in allen das Kind beriihrenden Angelegenheiten
frei zu aufRern, und beriicksichtigen die Meinung des Kindes angemessen und
entsprechend seinem Alter und seiner Reife (...)

Artikel 13: Meinungs- und Informationsfreiheit

Das Kind hat das Recht auf freie Meinungsaul3erung; dieses Recht schliel3t die Freiheit
ein, ungeachtet der Staatsgrenzen Informationen und Gedankengut jeder Art in Wort,
Schrift oder Druck, durch Kunstwerke oder andere vom Kind gewéahlte Mittel sich zu
beschaffen, zu empfangen und weiterzugeben (...)

Artikel 17: Zugang zu den Medien; Kinder- und Jugendschutz

Die Vertragsstaaten erkennen die wichtige Rolle der Massenmedien an und stellen
sicher, dass das Kind Zugang hat zu Informationen und Material aus einer Vielfalt
nationaler und internationaler Quellen, insbesondere derjenigen, welche die
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Forderung seines sozialen, seelischen und sittichen Wohlergehens sowie seiner
korperlichen und geistigen Gesundheit zum Ziel haben (...)

Die Befahigung und der gleichzeitige Schutz als auch die Kontrolle mit gleichzeitiger
Einhaltung der Privatsphéare sind hierbei zu berlcksichtigen und in Einklang zu
bringen. Dies erfordert seitens der Eltern und padagogischen Fachkrafte Wissen und
Einschatzungsvermdgen. Die eigene Medienkompetenzforderung und die der Kinder
wachst daher zunehmend an Bedeutung.

Medienkompetenzforderung bzw. die Befahigung findet im SGB VIII seine
Verankerung:

811 SGB VIl Jugendarbeit

Jungen Menschen sind Angebote zur geeigneten Entwicklung zur Verfigung zu
stellen.

(3) Zu den Schwerpunkten der Jugendarbeit gehdren

1. Aulerschulische Jugendbildung mit allgemeiner, politischer, sozialer,
gesundheitlicher, kultureller (...) Bildung.

814 SGB VIl Erzieherischer Kinder- und Jugendschutz

(2) Die Mallnahmen sollen

1. Junge Menschen befahigen, sich vor gefahrdenden Einfliissen zu schiitzen und sie
zu Kritikfahigkeit, Entscheidungsfahigkeit und Eigenverantwortlichkeit sowie zur
Verantwortung gegeniber ihren Mitmenschen fuhren.

2. Eltern und andere Erziehungsberechtigte besser befahigen, Kinder und Jugendliche
vor gefahrdenden Einflissen zu schitzen.

Die Entscheidung zu Mafinahmen, welche in Freiheit und Privatheit des Kindes
eingreifen, sollten gut abgewogen werden und verhaltnismafig sein.

3.3 Kurzer Uberblick tiber Gesetze und rechtliche Rahmenbedingungen
Laut Grundgesetz Art. 5 hat jeder das Recht, seine Meinung in Wort, Schrift und Bild
frei zu auf3ern. Der Jugendschutz wird hier als Schranke der Medienfreiheit gesehen,
um Kinder und Jugendliche vor schéadlichen Medieneinflissen — beispielsweise durch
Gewaltdarstellungen, Pornografie und politischen Extremismus — zu bewahren.

Bei Filmen (FSK) sowie bei Unterhaltungssoftware (USK) ist der Jugendschutz (812
JuSchG) mit Hilfe der Alterskennzeichnung eine gute Orientierung fur Eltern,
Fachkréfte, Kinder und Jugendliche.

Manche App-Anbieter durchlaufen Prifsysteme, in denen sie selbst angeben, wie
altersgerecht ihr Angebot ist. Diese Selbsteinschatzungen sind nicht objektiv und
rechtsverbindlich (siehe auch unter 3.5)

Kommt es in der padagogischen Praxis zu einer Verletzung dieser Paragraphen oder
stehen sie zur Diskussion/Abwagung sollte dies stets im Team und mit der
padagogischer Leitung abgestimmt und besprochen werden, um ggf. auch juristischen
Beistand einzuholen
10
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822 KunstUrhG

Recht am eigenen Bild

§201a StGB

Verletzung des hdchstpersonlichen
Lebensbereichs durch Bildaufnahmen
Will  man Fotos von Minderjéhrigen im
Internet veroffentlichen oder wollen
Minderjahrige selbst Fotos von sich ins Netz
stellen, ist in rechtlicher Hinsicht Folgendes zu
beachten:

Bei Kindern bis einschliel3lich sechs Jahren
sind die Erziehungsberechtigten allein
entscheidungsbefugt  dariiber, ob eine
Abbildung des Kindes verdffentlicht werden
darf. Zwischen sieben und einschlieBlich 17
Jahren hangt es vom Entwicklungsstand des
jeweiligen Kindes/Jugendlichen ab:

Bei  entsprechendem  Entwicklungsstand
(Juristen sprechen hier von ,erreichter
Einsichtsfahigkeit”) sind sowohl! die
Eltern/Erziehungsberechtigten als auch das
Kind/der Jugendliche in die Entscheidung
einzubinden (Stichwort
L,Doppelzusténdigkeit). (Klicksafe ,Das Recht
am eigenen Bild"“).

§184b StGB

Produktion, Verbreitung und Besitz von
kinderpornographischen Inhalten

§184c StGB

Zusatz der Jugendpornographie
(Jugendliche zwischen 14 wund 18
Jahren)

§185 StGB

Verbreitung diffamierender Inhalte —
Cybermobbing

§241 StGB

Beleidigung, No6tigung, Androhung von
Gewalt

Art. 2 GG

Allgemeines Persodnlichkeitsrecht, Recht
auf Privatsphare

Tageblcher, Handy, Briefe sind fir
andere tabu. Daher darf nicht ohne
Zustimmung des Kindes/Jugendlichen,
das Handy etc. durchsucht werden.
Ausnahmen sind zum Beispiel, wenn das
Wohl des Kindes in Gefahr ist oder um
gesundheitlichen Schaden abzuwenden.

Art.6 DSGVO

Nutzung von WhatsApp, SnapChat,
Facebook

§105 BGB

Beschrankte Geschaftsfahigkeit

§110 BGB

Taschengeldparagraph

Was passiert, wenn sich ein 14-Jahriger von
seinem Taschengeld in bar ein PC-Spiel oder
Kinotickets kauft? Wurde das Taschengeld
dem Jugendlichen zu diesem Zweck
Uberlassen, kann er hiertiber grundsatzlich frei
verfliigen und der Vertrag ist wirksam. Dies gilt
allerdings  nicht bei  wiederkehrenden
Zahlungsverpflichtungen wie bei einem
Fitnessstudio- oder Handyvertrag.
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3.4 Tipps zur Handynutzung von Kindern
Kinder kbnnen und sollen lernen, verantwortungsvoll mit Handys umzugehen. Wann
aber ist der richtige Zeitpunkt, einem Kind ein Handy zu kaufen?

Fur viele Kinder ist das Handy mehr als nur eine Mdglichkeit, zu telefonieren und
Informationen auszutauschen. Es ist auch Statussymbol und Gesprachsthema im
Freundeskreis, wodurch es eine starke soziale Funktion erfullt.

Die Entscheidung ob und ab wann ein Kind ein eigenes Handy haben sollte, liegt allein
bei den Eltern bzw. Sorgeberechtigten. Fir die Handyanschaffung lautet die
allgemeine padagogische Empfehlung: nicht vor dem neunten Geburtstag.

Fur jungere Kinder kann ein ,Notfallhandy®, beispielsweise fir den Heimweg nach der
Schule, sinnvoll sein. Ein Smartphone empfiehlt sich erst dann, wenn Sie sicher sind,
dass lhr Kind die Gefahren des Internets kennt und weif3, wie es sich schiitzt. Diese
Reife erreichen Kinder ungefahr im Alter von 12 Jahren. (Quelle: Schau-hin.info)

Hilfreiche Links und Internetseiten:

https://www.klicksafe.de/eltern/kinder-von-3-bis-10-jahren/handys-in-kinderhand/

https://www.schau-hin.info/tipps-regeln/goldene-regeln-fuer-kinder-von-7-10-
smartphone-tablet

https://www.klicksafe.de/service/aktuelles/news/detail/checkliste-ist-ihr-kind-reif-fuer-
ein-smartphone/
(Checkliste als Entscheidungshilfe: Ist mein Kind fit fir ein eigenes Smartphone)

https://www.klicksafe.de/materialien/smart-mobil-ein-ratgeber-zu-handys-apps-und-
mobilen-netzen-fuer-eltern-und-andere-interessierte/

(Broschiire zum Download: Ein Ratgeber zu Handys, Apps und mobilen Netzen fir
Eltern und andere Interessierte)

3.5 Altersregelungen fir soziale Netzwerke
1

Im Zuge der Einfuhrung der europaischen Datenschutzbestimmung (EU-DSGVO)
haben viele soziale Netzwerke, Videoplattformen und Messenger ihre
Nutzungsbedingungen angepasst. Hierbei spielt auch das Mindestnutzungsalter eine
grol3e Rolle. Laut DSGVO bedarf es bei der Nutzung von unter 16-Jahrigen immer der
Zustimmung der Eltern — unabhéngig der Altersgrenzen in den AGB.

Um eine Zustimmung zur Verarbeitung personenbezogener Daten einzuholen, haben
die Anbieterinnen von Online-Plattformen nach dieser Regelung zwei Optionen:
Entweder, sie richten ihr Angebot nur noch an Nutzerinnen Gber 16 Jahre, oder sie
holen fir jingere Kinder die Einverstandniserklarung der Eltern oder
Erziehungsberechtigten ein. Wichtig in diesem Zusammenhang ist, dass die AGB’s

1 Quelle: www.schau-hin.info
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der einzelnen Plattformen keine gesetzliche Vorgabe sind und die Plattformen bei
VerstoRen gegen die AGB’s selbst bestimmen kdnnen, ob und wie sie dagegen
vorgehen.

Im  Folgenden eine gute Ubersicht zu Nutzungsbedingungen und
Mindestnutzungsalter, welche auch unter www.schau-hin.info zu finden ist.

Instagram

Fur Instagram wird ein Mindestalter von 13Jahren vorgeschrieben. Hinweise, dass
eine Einverstandniserklarung der Erziehungsberechtigten vorliegen muss, gibt es in
den AGB nicht. Beim Anlegen eines neuen Instagram-Profils wird das Alter abgefragt,
die Richtigkeit der Angabe jedoch nicht Gberpruft. Jugendliche zwischen 13 und 16
Jahren kénnen fur personalisierte Werbeanzeigen die Zustimmung eines Elternteils
per E-Mail einholen. Wird dieser Schritt Ubersprungen, wird dem Nutzer trotzdem
Werbung angezeigt, die jedoch nicht personalisiert ist.

WhatsApp

Der Messenger-Dienst WhatsApp umgeht das Problem und setzt das Mindestalter auf
16 Jahre. Somit ist eine Einverstandniserklarung der Eltern nicht notwendig. Die
Alterskontrolle geschieht durch eine einfache Klick-Bestatigung, dass man mindestens
16 Jahre alt ist.

Eine datenschutzkonforme und sichere Alternative als Messengerdienste sind Signal
oder Threema.

YouTube

Die Videoplattform YouTube gibt in ihren AGB an, dass Nutzer mindestens 16 Jahre
alt sein mussen. Eine Nutzung ab 13Jahren ist mdglich, wenn Eltern ihren Kindern
Uber ,Google Family Link“ ein Familienkonto erstellen. Grundsatzlich wiarden
Jugendliche unter 18Jahren immer das Einverstandnis der Eltern benétigen. Eine
Ausnahme bildet ,YouTube Kids“: Das Angebot kénnte von Kindern jeden Alters
genutzt werden.

Snapchat

Setzt ein Alter von 13 Jahren voraus. Daten von 13- bis 16-Jahrigen werden gemaf
der EU-Verordnung anders behandelt, als die der Jugendlichen, die das 16.
Lebensjahr vollendet haben. In Snapchats Datenschutzbestimmung heil3t es: ,Dies
bedeutet, dass wir diesen Nutzern in einigen Fallen bestimmte Funktionen nicht zur
Verfigung stellen. Wenn wir eine Einwilligung als Rechtsgrundlage fir die
Verarbeitung deiner Daten benétigen und dein Land die Einwilligung eines Elternteils
erfordert, konnen wir die Einwilligung deiner Eltern verlangen, bevor wir diese Daten
erheben und nutzen.”

TIKTOK

TIKTOK setzt ein Mindestalter von 13 Jahren voraus. Fur Jugendliche unter 18 Jahren
setzen die  App-Betreiber zudem  eine Einverstandniserklarung  der
Erziehungsberechtigten per E-Mail voraus, wenn dies gesetzlich erforderlich ist. Das
Alter wird bei der Anmeldung abgefragt, aber nicht tber die eigene Angabe hinaus
verifiziert.
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Facebook

Facebook setzt ein Mindestalter von 13 Jahren voraus. Angaben, ob Kinder bzw.
Jugendliche bis zur Vollendung des 16. Lebensjahres bei der Anmeldung eine
Einverstandniserklarung der Erziehungsberechtigten bendétigen, macht das Netzwerk
in den AGB nicht. Hat sich ein Kind angemeldet, das noch nicht 16 Jahre alt ist, kann
es in den Einstellungen die Zustimmung seiner Eltern fur einige Tools einholen. Das
Mindestalter von 16 Jahren spielt vor allem fir besonders geschutzte Daten, wie
religiose und politische Ansichten und personalisierte Werbung eine Rolle. Wenn
Jugendliche in diesen Bereichen Angaben machen mochten, missen ihre Eltern
einwilligen. Die Gesichtserkennung wird fr unter 16-jahrige nicht angewendet.

TWITTER

Die Plattform Twitter gibt in seinen Nutzungsbedingungen ein Mindestalter von 13
Jahren an. In der Datenschutzerklarung verweist der Dienst unter Punkt 5 darauf, dass
Nutzerlnnen alt genug sein missen, um in lhrem Land der Verarbeitung lhrer
personenbezogenen Daten zustimmen zu kodnnen. In Deutschland ist das laut
Datenschutzgrundverordnung erst ab 16 Jahren der Fall. Sind die Kinder junger,
kénnen Eltern die Zustimmung im Namen der Kinder geben.

Wie genau diese Einverstandniserklarung der Erziehungsberichtigten verifiziert
werden soll, ist nicht festgelegt. Dartber hinaus wird das Alter bei der Anmeldung an
keiner Stelle abgefragt.

Dadurch, dass es seitens der Plattformen sehr unterschiedlich gehandhabt und geprtift
wird, ob und in welchem Umfang sie genutzt werden durfen, raten wir gemeinsam mit
den Kindern und Jugendlichen die Nutzung der Plattformen zu besprechen.

Nutzliche Links und Internetseiten:

www.klicksafe.de/
Rechte im Internet

www.irights.info
Zahlreiche Tipps rund um das Urheberrecht

www.schau-hin.info
Altersregelung fir soziale Netzwerke

https://www.projekt-powerup.de/fag/00208/
FAQ PowerUp - Diverse Fallbeispiele zu medienpadagogischen Alltagssituationen

https://krypto-kids.de/
Abenteuerspiel fur Kinder ab 8Jahren zum Thema Datenschutz zum Downloaden
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3.6 Mediennutzungsvertrag / Regeln
Das Thema Medien und Mediennutzung nimmt fur Kinder und Jugendliche einen
immer groRer werdenden Stellenwert ein.

Im Alltag fuhrt dies haufig fir Eltern und padagogische Fachkrafte zu
Grundsatzdiskussionen mit den Kindern und Jugendlichen, beispielsweise wie lange
und ob Uberhaupt Gerate, Apps, Spiele und Plattformen genutzt werden durfen.

Ein gutes Tool zur Klarung solcher Grundsatzthemen bietet ein
Mediennutzungsvertrag, welcher zusammen mit dem Kind/ Jugendlichen und einer
padagogischen Fachkraft und bestenfalls mit den/ dem Sorgeberechtigten ausgefullt
wird.

Auf der Seite www.mediennutzungsvertrag.de kann ein auf das Kind/Jugendlichen
individueller Nutzungsvertrag erstellt werden, der verschiedene Medienwelten wie
Smartphone, TV, Spielkonsole als Vorlage bereithdlt. Ebenfalls kénnen alle
vorgeschlagenen Regeln individuell erganzt, bearbeitet und/ oder aus dem Vertrag
herausgenommen werden und damit auf den individuellen Lebensraum und die
Entwicklung des Kindes/ Jugendlichen angepasst werden.

Bei der Ausarbeitung des Mediennutzungsvertrages mit dem Kind/ Jugendlichen
leistet allein die Zusammenarbeit und die automatisch zustande kommende
Kommunikation/ Diskussion einen wesentlichen Beitrag zur Medienarbeit. Das Kind/
der Jugendliche fuhlt sich ernst genommen durch Mitbestimmung und Aushandlung,
Selbst- und Fremdeinschatzung der eigenen Kompetenzen und Abwagung dieser.

Der Mediennutzungsvertrag sollte mit jedem von uns betreuten Kind/Jugendlichen
vereinbart werden. Handelt es sich um einen jungen Erwachsenen so kann mitunter
das folgende Kapitel statt eines Mediennutzungsvertrages ein informativer Leitfaden
fur den jungen Menschen sein, welcher jedoch nicht in Erganzung zu einem
Mediennutzungsvertrag zu betrachten ist, weil er nur annahernd Verhaltensregeln
bzw. Verhaltenstipps abbildet.

Nitzliche Links und Internetseiten:

www.schau-hin.info (goldene Regeln fir die Mediennutzung von Kindern und
Jugendlichen)

www.mediennutzungsvertrag.de

https://www.saferinternet.at/quiz

https://www.saferinternet.at/quiz/schnitzeljagd-2021/saferinternetat-schnitzeljagd/

https://www.jugendmedienkultur-nrw.de/projekte/ (Jugendhilfe-Navi)

https://www.klicksafe.de/spots/
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3.6.1 Tipps + Regeln fur Kinder und Jugendliche im Umgang mit digitalen
Medien

1.

9.

Bevor Du eine App installieren darfst, lies Dir genau die geforderten
Berechtigungen  durch. Besonders bei ,Kurznachrichten versenden“ und
»1elefonnummer direkt anrufen® kann es sich um Kostenfallen handeln. Aber
auch Ortungsdienste, Deine Kontakte und der Internetzugang kdnnen von
Schadsoftware missbraucht werden.

Richte eine Bildschirmsperre ein, damit kein unbefugter Zugriff auf Dein Handy/
Tablet hat.

Sei vorsichtig und zurtckhaltend bei der Weitergabe von personlichen
Informationen (Name, Telefonnummer, Adresse, Bankdaten).

Benutze das Handy niemals fur anonyme Aktionen, welche andere schaden
oder sie kranken kann. Anonyme Nachrichten sind respektlos.

Auch mit dem Handy oder Uber soziale Netzwerke wird niemand beleidigt oder
bedroht. Verhalte Dich gegeniber anderen Personen so, wie auch Du von
anderen behandelt werden mdchtest und geh mit gutem Vorbild voran.

Hast Du ein komisches Gefuhl bei Internetseiten oder Kontakten und
Kontaktanfragen, antworte und reagiere nicht darauf und scheu Dich nicht
davor, Deine Eltern oder einen Betreuer um Rat zu fragen.

Versende niemals Nacktaufnahmen oder andere peinliche Aufnahmen von Dir
oder anderen. (Ohne die Erlaubnis der anderen Person, machst Du Dich auch
strafbar) Und vergiss nicht: Was einmal veroffentlicht wurde, kann nie wieder
geldscht werden!

Bevor Du Personen fotografierst oder filmst, fragst du sie vorher um ihre
Erlaubnis, dies ist auch eine gesetzliche Bestimmung (Recht am eigenen Bild).
Wenn Du Aufnahmen und Fotos von anderen weiterleitest, brauchst Du vorher
deren Erlaubnis.

Bilder, Filme und Musikstiicke, welche Du nicht selbst erstellt hast, darfst du nur
mit Erlaubnis des Herstellers verdffentlichen.

10. Schalte bitte das Handy auf stumm oder aus, wenn sich andere Leute gestort

fihlen kdnnten, wie z.B. im Kino, Restaurant oder bei Tisch.
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3.6.2 Die Zehn Gebote der digitalen Ethik

Die zehn Gebote verstehen sich als Leitlinien, die helfen, die Wirde des Einzelnen,
seine Selbstbestimmung und Handlungsfreiheit auch im Netz wertzuschatzen. Sie
dienen als Orientierung und zeigen auf, wie man im Internet gut zusammenleben und
ricksichtsvoll miteinander umgehen kann.

Mo. 10. Februar 09:35 = %) 100 % =

Erzahle Akzeptiere nicht, Glaube nicht alles, was
und zeige dass du beobachtet du online siehst, und
moglichst wirst und deine Daten informiere dich aus

wenig von dir. gesammelt werden. verschiedenen Quellen.

Lasse nicht zu, Respektiere die Wirde Vertraue nicht
dass jemand anderer Menschen und jedem, mit dem
verletzt und bedenke, dass auch du online

gemobbt wird. online Regeln gelten. Kontakt hast.

Schiitze dich Miss deinen Bewerte dich und Schalte hin und
und andere vor Wert nicht deinen Koérper nicht wieder ab und
drastischen an Likes anhand von Zahlen

goénne dir auch 10
Inhalten. und Posts. und Statistiken. mal eine Auszeit.

10 Gebote der Digitalen Ethik

Wie kénnen wir im Web gut miteinander leben?

Nitzliche Links:

https://www.juuuport.de/beratung/infomaterial

(Bestellen von kostenlosem Infomaterial, Postkarten, Broschuren...)

3.6.3 Tipps und Regeln fur Eltern und padagogische Fachkrafte hinsichtlich der
Mediennutzung

1. Mediennutzung ist nicht gleich Medienkonsum: Es empfiehlt sich generell bei

der Nutzung von Medien zu unterscheiden, was Kinder und Jugendliche konkret
mit Medien machen.
Viele Kinder und Jugendliche nutzen im Zuge des Homeschooling Medien als
Werkzeuge flur schulisches Lernen. Diese zusatzliche Zeit vor dem Bildschirm
sollte nicht von vereinbarten Mediennutzungszeiten abgezogen werden. Hier
gilt es zu unterscheiden, zwischen Freizeit und Lern- bzw. Arbeitszeiten.

2. Kinder und Jugendliche orientieren sich in ihrem Verhalten an Vorbildern in ihrer
Umgebung. Wenn Regelungen zur Mediennutzungszeit in der Gruppe/ Familie
gefunden werden sollen, missen Erwachsene also auch immer ihre eigene
Vorbildfunktion mitdenken.
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3. Eltern und padagogische Fachkréafte sollten auf bildschirmfreie Zeiten und
Bewegungspausen achten. Auch zu Hause und in der Wohngruppe gibt es viele
non-mediale Aktivitaten, die kurzweilig sind. Ganz besonders jingere Kinder
brauchen analoge Tatigkeiten, um Medienerlebnisse zu verarbeiten.

4. Es ist wichtig, Kinder bei der Mediennutzung zu begleiten, allerdings ist dabei
immer Alter und Entwicklungsstand des Kindes zu bericksichtigen. Generell
gilt: Auch Kinder und Jugendliche haben ein Recht auf Privatsphére zum
Beispiel im Rahmen ihrer digitalen Kommunikation. Fur Eltern und
padagogische Fachkrafte kann dies einen Balanceakt zwischen Fursorgepflicht
auf der einen Seite und der Wahrung des Rechts auf Privatsphare des Kindes
auf der anderen Seite sein.

5. Klare Vereinbarungen starken die Beziehung und das gegenseitige Vertrauen:
Um Streit oder Diskussionen tber die Smartphone-, Computer-, Fernseh- oder
Internetnutzung zu vermeiden, kann ein gemeinsam und frihzeitig erstellter
Mediennutzungsvertrag helfen.

6. Vereinbarte Regeln, egal ob schriftlich oder mundlich, sollte man immer wieder
auf ihre Tauglichkeit Gberprufen und gegebenenfalls anpassen.

7. Datenschutzrelevante Informationen durfen grundsatzlich nicht Gber
Messengerdienste (z.B. WhatsApp) veroffentlicht, verschickt oder weitergeleitet
werden.

8. Fur ein professionelles Nahe- und Distanzverhaltnis unterhalt die padagogische
Fachkraft keinen privaten Kontakt Uber Telefon, WhatsApp, Social Media (...)
Ebenfalls stellt die padagogische Fachkraft keine privaten Zugange zu
Kaufportalen (z.B. Ebay, Amazon) dem jungen Menschen zur Verfligung.

9. Bei strafrechtlich relevanter Inhalte wird klar Position bezogen. Diese Haltung/
Positionierung ist dem Kind/Jugendlichen bekannt.

3.6.4 Mediengutscheine bzw. Wlan-Ticketsystem

In der Jugendhilfe Olsberg wird in jeder Wohngruppe kostenloses Internet den Kindern
und Jugendlichen zur Verfigung gestellt, welches mit verschiedenen Verhaltensregeln
verknupft ist. Die Nutzungsbedingungen sind in einem Nutzungsvertrag festgehalten
und vom Kind/ Jugendlichen vor der Nutzung zu unterschreiben. Mit der Unterschrift
erklart sich das Kind/Jugendlicher mit den Nutzungsbedingungen einverstanden.

Somit kann jedem Kind individuell nach Grundlage seines Alters- und
Entwicklungsstands ein WIlan-Ticket mit entsprechendem Zeitkontingent zur
Internetnutzung ausgestellt werden. Es besteht kein uneingeschrankter Zugang ins
Internet, d.h. pornographische, gewaltverherrlichende Seiten kénnen nicht geotffnet
werden. Zur Nutzung des Internets bietet der Mediennutzungsvertrag des
Kindes/Jugendlichen eine wichtige und gute Grundlage.

Die Jugendhilfe Olsberg versucht den WLAN-Dienst so zuverlassig und sicher wie
maoglich zu betreiben. Jedoch Ubernehmen wir keine Garantie fur Verfluigbarkeit und
Sicherheit, sowie keine Haftung fur eventuelle Sch&den. Die padagogischen
Fachkrafte stehen als Ansprechpartner zur Verfiigung und begleiten und unterstitzen
das Kind/ den Jugendlichen nach besten Wissen und Gewissen.
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Die Mediennutzungszeit als Belohnung oder Bestrafung zu nutzen, sollte vermieden
werden. Stattdessen sollte auf alternative Belohnungs- und Verstarkersysteme
zurlckgegriffen werden. Es sei denn, es handelt sich um Verstof3e gegen einen
Mediennutzungsvertrag, also wenn ein direkter Bezug zum Nutzungsverhalten
besteht.

Mit der Sanktionierung durch Medienentzug werden ggf. auch Interessen,
Bildungsmaoglichkeiten, Kommunikations- und Entspannungsmaoglichkeiten
sanktioniert, dass bedeutet die ,Harte“ der Strafe wird vom Kind als viel starker
empfunden, als padagogische Fachkrafte oder Eltern es einschatzen!

3.6.5 Nutzungsdauerempfehlung

Die hier aufgefuhrten Nutzungsempfehlungen sind Klicksafe-Empfehlungen. Sie
kénnen als Richtschnur betrachtet werden, zumal bei jedem Kind/ Jugendlichen
individuell geschaut werden muss. Schlief3lich sollte neben dem Alter, auch der
Entwicklungsgrad eines jeden Kindes/ Jugendlichen miteinbezogen werden, was eine
individuelle Betrachtung eines jeden Kindes/ Jugendlichen fur notwendig ereilt. Hierfur
tragen folgende Fragen zur besseren Einschéatzung bei:

e Was bedeutet eigentlich Bildschirmzeit? Welches Medium, welcher Inhalt,
welche Tatigkeit steht dabei im Vordergrund?

e Wird die Mediennutzung begleitet und reflektiert?

e Werden vom Kind/ Jugendlichen andere Aktivitdten vernachlassigt?

e Kann sich das Kind/ der Jugendliche in der Nutzungsdauer gut selbst regulieren

oder nicht?
Alter Medienzeit
7 bis 10 Jahre Taglich ca. 30 — 45 Minuten
10 bis 13 Jahre Verhandelbar, ca. 60 Minuten pro Tag
14 bis 17 Jahren In diesem Alter sollten Nutzungszeiten ebenfalls

noch abgesprochen werden, auch, um einer
exzessiven Onlinenutzung vorzubeugen. Das
Nennen von Richtwerten ist in dieser Altersgruppe
uberaus schwierig, da die psychosozialen
Situationen hier zu verschieden sind. Prifen Sie
regelmaRig, ob neben der Mediennutzung noch
ausreichend Zeit fur Schule, Ausbildung und
andere Hobbies bleibt.
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Nutzliche Tipps und Links:

https://www.klicksafe.de/eltern/kinder-von-3-bis-10-jahren/nutzungszeiten-und-
regeln/

https://www.klicksafe.de/eltern/kinder-von-10-bis-16-jahren/nutzungszeiten-und-
regeln/

https://www.schau-hin.info/

https://www.saferinternet.at/fag/handy-tablet/eltern/was-solldarf-mein-kind-ab-
welchem-alter-im-internet-tun/

https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Technischer Kin
derschutz_im_Internet.pdf

Uberblick tber sinnvolle MalRnahmen, angepasst an das Alter des
Kindes/Jugendlichen

https://www.saferinternet.at/news-detail/neuer-instagram-leitfaden-fuer-eltern-und-
betreuerinnen/
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4 Pravention, Intervention und kreative Medienarbeit

4.1 Risikobereiche der Mediennutzung und Pravention

Neben den vielen Chancen und Entwicklungsmdglichkeiten hinsichtlich der
Mediennutzung fur Kinder und Jugendliche gibt es leider auch die Schattenseiten,
sprich die Gefahren und Risiken, welche in digitalen Medien lauern. Im
Zusammenhang dessen ist besonders hier eine gute Medienkompetenz bei Kindern
und Jugendlichen und unseren padagogischen Fachkraften gefragt, um praventiv und
aktiv gegen solche Gefahren entgegenzuwirken. Im Folgenden diverse Risikobereiche
im Uberblick, sowie Erlauterungen, Tipps und Materialien:

4.1.1 Cybermobbing

Die Ausgrenzung von Einzelnen oder ganzer Personengruppen durch Spott, Hame
und Schikane ist unter Jugendlichen kein neues Phanomen. Wahrend die Antriebe,
andere zu beleidigen oder zu bedrohen, die gleichen geblieben sind, haben sich
jedoch Formen und Ausmalf verandert.

Unter Cyber-Mobbing (Synonym zu Cyber-Bullying) versteht man das absichtliche
Beleidigen, Bedrohen, BloR3stellen oder Belastigen anderer mithilfe von Internet- und
Mobiltelefondiensten Uber einen langeren Zeitraum hinweg. Cyber-Mobbing findet im
Internet (bspw. in sozialen Netzwerken, in Video-Portalen) und Uber Smartphones
(bspw. durch Instant-Messaging-Anwendungen wie WhatsApp, lastige Anrufe etc.)
statt. Der Tater, auch ,Bully“ genannt, handelt oft anonym und kommt meist aus dem
personlichen Umfeld des Opfers (z.B. Schule, Nachbarschaft...). Gerade weil der Bully
meist aus dem n&heren Umfeld kommt, setzt sich das Cyber- Mobbing dann héaufig
auch ,offline” weiter fort, sei es in der Schule und/oder im Sportverein.

Das Cyber-Mobbing unterscheidet sich vom bisherigen ,offline“- Mobbing darin, dass
es nicht endet und nach der Schule oder nach der Arbeit weitergeht. Die Posts, welche
online verschickt wurden, verbreiten sich extrem schnell und sind nur noch sehr schwer
zu kontrollieren. Zur Belastung des Opfers kommt erschwerend hinzu, dass Inhalte,
welche einmal verd6ffentlicht wurden, sich nur schwer entfernen lassen oder in
Vergessenheit geraten. Hinzukommt die Anonymitat des Taters, welche dazu beitragt,
dass man haufig hilflos davorsteht, ohne den Tater aufhalten zu kdnnen.

Was sagt das Gesetz?

Cyber-Mobbing wird gesetzlich nicht direkt bestraft. In einem Cyber-Mobbing-Fall
konnen Gesetze des Strafgesetzbuchs greifen:

Gesetz Tat

§ 185 StGB Beleidigung

§ 186 StGB Uble Nachrede
§ 187 StGB Verleumdung
§ 238 StGB Nachstellung
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§ 22 KUG/ KunstUrhG Recht am eigenen Bild

§ 201 StGB Verletzung der Vertraulichkeit des
Wortes
§ 201a StGB Verletzung des hochstpersonlichen

Lebensbereichs durch Bildaufnahmen

88 240 und 241 StGB No6tigung und Bedrohung

Das "Cybermobbing", also das Mobbing im Internet, kann zum Beispiel in Chats, Foren
und per E-Mail passieren, aber auch in Social Communities wie Facebook und
Instagram und auf Videoplattformen wie Youtube, auch wenn die Betreiber dieser
Seiten sich bemuihen, gegen Mobbingattacken vorzugehen und Diffamierungen
schnell zu I6schen.

Im Folgenden eine Auflistung von Service-Anbietern und deren Handlungsangebote,
(Quelle: siehe Link):

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-
kontaktieren/

Facebook

*Facebook bietet wie viele Betreiber Sozialer Netzwerke die Mdglichkeit,
(Cyber)Mobbing-Vorfalle zu melden. Erhalten die Anbieter Hinweise auf
(Cyber)Mobbing, werden sie diese prifen und konnen Inhalte 16schen, die
illegal sind oder auf eine andere Weise gegen die Community-Richtlinien
verstolRen. Wie man problematische Inhalte auf Facebook meldet, findet man unter:

https://www.klicksafe.de/facebook/facebook-wie-kann-man-problematische-inhalte-
melden/

WhatsApp

*Das Mobbing findet vor allem in WhatsApp Gruppen statt. Es wird nicht

A nur per Text beleidigt, verletzt oder ausgegrenzt, sondern ebenfalls mit

'w‘ Bildern, Audiodateien oder Videos. WhatsApp ist deshalb problematisch,
Wt weil man einen Téater nicht Uber einen ,Melde-Button“ melden kann.

WhatsApp Kontakte kdnnen blockiert werden. Wurde ein Kontakt blockiert, erhalt
man von diesem via WhatsApp keine Nachrichten mehr, auch ist es dann nicht langer
maoglich, der blockierten Person Nachrichten zu schicken. Darliber hinaus kann die
blockierte Person nicht einsehen, wann man ,zuletzt online...“ war oder ob man gerade
,online“ ist. Ebenso wenig werden Anderungen an dem eigenen Profil angezeigt.

Unter ,klicksafe” findet man eine genaue Anleitung zum Blockieren:

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-
kontaktieren/
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Snapchat

Einen Nutzer zu melden ist bei Snapchat etwas komplizierter und
erfordert Englischkenntnisse: Unter Einstellungen ,Support® und ,Safety
und ,Abuse“. Hier konnen Spam-Accounts (,Report Spam®) oder
gefahrliche Nutzer (,Report a Safety or Abuse Issue®) gemeldet werden.

Einen Leitfaden zu: ,Sicher unterwegs in Snapchat® findet man unter:
https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-
kontaktieren/

Instagram

Es gibt die Moglichkeit Bilder, die gegen die internen Richtlinien oder den
guten Geschmack verstof3en, zu melden. AuRerdem kann man auch
Spam-Bilder oder den Missbrauch von Bildern melden. Dies wéare der
Fall, wenn z. B. Personlichkeitsrechte verletzt werden (man ist auf einem
Bild zu sehen, hat aber der Veroffentlichung auf Instagram nicht
zugestimmt).
Zur Anleitung bei Instagram:
https://www.klicksafe.de/themen/kommunizieren/soziale-
netzwerke/instagram/welche-probleme-und-risiken-sind-bekannt/

| Es gibt die Mdoglichkeit, Videos aus YouTube entfernen zu lassen.

You Tuhe Entfernen lassen kann man ein Video dann, wenn illegale Inhalte
innerhalb  der Videos zu finden sind (Kinderpornografie,
Gewaltdarstellungen, Anstachelung zum Hass) oder sie sonstige gesetzliche
Regelungen verletzen. Dazu zahlen auch Videos, in denen Personen, ohne ihre

explizite Zustimmung, gezeigt werden, oder Filme, in denen Uber eine Person in
diskriminierender Art und Weise gesprochen wird.

Einen Leitfaden zu ,Sicher unterwegs in YouTube“ findet man unter:

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-
kontaktieren/

Handyanbieter

Die Handyanbieter durfen aus Datenschutzgrinden die Handynummer von Kunden
nicht herausgeben, auch nicht, wenn von einer Nummer eine Belastigung ausgenht.
Jedoch kann man einige Nummern (wenn sie nicht unterdriickt sind) auf seinem
Handy-Display sehen. Bekommt man wiederholt unerwiinschte Nachrichten oder wird
von standigen Anrufen belastigt, sollte man sich von seinem Handyanbieter eine neue
Nummer geben lassen. Bei anhaltender Belastigung oder gar Bedrohung empfiehlt es
sich zusétzlich, die Polizei einzuschalten.
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E-Mail

Bekommt man unerwiinschte, beleidigende oder gar bedrohende E-Mails, sollte man
die E-Mail-Adresse des Absenders zunachst wie eine Spam-Adresse behandeln. Man
kann jede beliebige E-Mail-Adresse auf die Spamliste setzen. Dann kommen die
unerwinschten Nachrichten gleich in den Papierkorb.

Bei massiver Bedrohung sollte in jedem Fall umgehend die Polizei aufgesucht
werden.

4.1.2 Tipps fur Jugendliche als Opfer von Cyber-mobbing

Erstmal ruhig bleiben

Wenn du etwas Verletzendes gelesen oder gesehen hast, brennt es sich ein in dein
Gedachtnis und du fuhlst dich schlecht, bist verzweifelt und kannst nur noch daran
denken. Es ist aber wichtig, dass du dich davon ablenkst, denn es gibt es trotzdem
viele Dinge, die auch schon sind. Geh raus in die Natur, génn dir was (Kino?), besuche
Freunde oder schau dir aufmunternde Videos an. All das bringt dich erst mal auf
andere Gedanken und mit etwas mehr Kraft kannst du die nachsten Schritte planen.

Du bist nicht allein

Vielleicht glaubst du, du kannst deine Probleme alleine l6sen. Vielleicht schamst du
dich auch dafur, dass du fertiggemacht wirst oder traust dich nicht, mit deinen Eltern,
oder Betreuern zu sprechen, weil du Angst vor noch mehr Stress oder Medienverbot
hast. Meistens tut es aber gut, sich jemandem mitzuteilen, und bei vielen Fallen von
Mobbing braucht es Erwachsene, die sich einschalten.

Wenn du dir aber lieber erstmal anonym Rat holen willst, dann kannst du dich an das
Beratungsteam von Jugendlichen auf www.juuuport.de oder die Nummer gegen
Kummer wenden. Ruf an unter 116111!

Dokumentier die Angriffe

Lerne, wie du Kopien von unangenehmen Nachrichten, Bildern oder Online-
Gesprachen machst. Sie werden dir helfen, anderen zu zeigen, was passiert ist, und
kénnen helfen, deinen Peiniger zu ermitteln (z. B. an deiner Schule, bei deinem
Mobilfunkanbieter, deinem Internetanbieter oder sogar der Polizei).

Blockieren, Melden, Loschen

Du kannst Beleidigungen, Hass-Postings und gemeine Bilder direkt in den Diensten
melden, in denen sie auftauchen. Facebook, WhatsApp, Instagram, YouTube und
andere Netzwerke bieten inzwischen Moglichkeiten, Dinge oder Personen zu melden
und zu blockieren. (siehe vorheriges Kapitel)
https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/service-anbieter-
kontaktieren/

Bei der Entfernung peinlicher Bilder kann dir die Internet Ombudsstelle helfen:
www.ombudsstelle.at
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Verteidige dich

Verteidige dich clever! Zu Hause kannst du auch mal schwach sein, aber versuche in
der Offentlichkeit nicht zu viele Gefiihle zu zeigen, also zum Beispiel nicht zu schreien
— auch wenn du dich danach fihlst. Beleidige auch nicht zurtick, denn das l6st euren
Konflikt nicht. Sage oder schreibe direkt, was dich verletzt und formuliere es ganz klar
und deutlich z. B. so: ,Es verletzt mich, dass...“ ,Es geht mir schlecht, weil...", ,Ich

will, dass es SOFORT aufhort!“. Am besten beziehst du zur Unterstitzung Freunde mit
ein.

Wichtig ist auch, dass du dich Uber gesetzliche Bestimmungen informierst, denn »
wenn jemand ungefragt Bilder von dir verbreitet, ist das nach § 22 KUG/KunstUrhG
eine Verletzung des ,Rechts am eigenen Bild“. » wenn dich jemand beleidigt, dann
erfullt das den Straftatbestand der ,Beleidigung® (§ 185 StGB).

Du bist in Ordnung

Und vergiss nicht: Kein Mensch hat das Recht, dich zu verletzen und zu beleidigen.
Du bist toll so, wie du bist!

Wenn du mitbekommst, dass andere belastigt werden, dann schau nicht weg!
Unterstitze Mobbing-Opfer! Manchmal héren die Beleidigungen schnell auf, wenn die
Taterlnnen merken, dass das Opfer nicht alleine gelassen wird.

Du weif3t nicht, wie du helfen kannst oder wirst selbst gemobbt? Hol dir Hilfe bei
Vertrauenspersonen, z. B. deinen Eltern, Betreuern, Freundinnen, Lehrenden oder
auch bei den unten angegebenen Seiten:

Nutzliche Seiten und Ansprechpartner

www.Saferinternet.at

Tipps und Infos zur sicheren Internet- und Handynutzung

www.rataufdraht.at
Onlineberatung oder Chat
oder

Notruf fur Kinder und Jugendliche (rund um die Uhr, anonym und kostenlos) einfach
die 147 wahlen

www.ombudsstelle.at

Internet Ombudsstelle: hilft dir kostenlos bei der Entfernung von unerwinschten Fotos
im Internet oder Fake-Accounts

www.schulpsychologie.at

Schulpsychologische Beratungsstellen: kostenlose Unterstlitzung und Beratung bei
Konflikten in der Schule
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4.1.3 Tipps fur Padagogen im Umgang mit betroffenen Kindern/ Jugendlichen
bei Cyber-mobbing

Bieten Sie betroffenen Kindern und Jugendlichen ein offenes Ohr und einen
sicheren Ort an!

Bestarken Sie das betroffene Kind/den Jugendlichen darin, dass es eine gute
Entscheidung war, sich IThnen anzuvertrauen und sich Hilfe zu holen.

Prifen Sie eine Fremd- oder Selbstgefahrdung

In einem gemeinsamen Gesprach erfragen Sie, wie es dem Kind geht und wie hoch
die psychosoziale Belastung ist. Uberlegen Sie gemeinsam mit dem Kind oder
Jugendlichen wie die Gefahrdungslage deeskaliert werden kann und welche Personen
damit betraut werden mussen.

Bei einer akuten Selbst-und Fremdgefahrdung muss ein Arzt kontaktiert werden.
Sollten gewichtige Anhaltspunkte auf eine Kindeswohlgefahrdung nach 8 8a SGB VIII
vorliegen, melden Sie dies der padagogischen Leitung. Bei Unsicherheit, ziehen Sie
gerne eine Insofern erfahrene Fachkraft zu Rate.

Klaren Sie mit dem betroffenen Kind/ Jugendlichen Ihren Auftrag

Fragen Sie, was sich das Kind in dieser Situation von Ihnen wiinscht und erlautern Sie,
welche Madglichkeiten Sie haben bzw. das Kind/ der Jugendliche hat. Dazu kénnte
beispielsweise gehdren: das Gesprach mit Netzwerkpartnern suchen (Schule, Polizei),
den Serviceanbieter des Mediums wortiber gemobbt wurde, kontaktieren, Beweise
sichern mit Hilfe von Screenshots (Bildschirmfotos), enge Freunde, Familie,
Sporttrainer etc. als Unterstitzer und Helfer einbeziehen,

Unterstitzen und motivieren Sie das Kind/ den Jugendlichen, sich gewaltfrei zur
Wehr zu setzen
Appellieren Sie an seine Selbstachtung. Argumente kdnnen sein:

e Mobbing schadigt Menschen, oft noch lange danach. Es darf nicht toleriert und
muss beendet werden — so schnell es geht.

e Eskann sein, dass es noch mehr Betroffene gibt — diese werden ermutigt, wenn
sich Widerstand gegen (Cyber)Mobbing rihrt, und kdnnen den Entschluss
fassen, sich auch zu melden.

e Es kann schlimmer werden, wenn man nichts tut.

Dokumentieren Sie den Sachverhalt
Dokumentieren Sie die Geschehnisse gemeinsam mit dem Kind/dem Jugendlichen
moglichst sachlich und nutzen, wenn mdoglich Bild- und Tonmaterial als Beweise.

Vernetzen Sie sich mit internen und externen Fachkréften

Holen Sie sich wichtige Entscheider, erfahrene Fachkrafte und wichtige
Bezugspersonen des Opfers an den Tisch. Besprechen Sie dies offen und transparent
mit dem Kind/ Jugendlichen und beziehen es in die Gesprache ein.
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Prufen Sie, ob Sie die Polizei benachrichtigen oder zu Rate ziehen
Eine polizeiliche Anzeige sollte zunachst dem Betroffenen oder seinen Eltern
vorbehalten sein. Dies ist geboten, wenn:
e Sich das Konfliktgeschehen nicht mehr mit rein pédagogischen Mitteln
deeskalieren lasst und die Polizei deeskalierend wirken kann.
e Die Tater identifiziert sind, Straftaten begehen und nur noch durch polizeiliche
Maflnahmen daran gehindert werden kdnnen, das Opfer zu schadigen.
e Die Tater nur durch polizeiliche Malinhahmen ermittelt werden kdnnen, ein
Tatausgleich gescheitert ist oder sich Erziehungs- und Ordnungsmalf3nahmen
als wirkungslos herausgestellt haben.

Reagieren Sie nicht mit einem Handy- und Internetverbot

Trotz Belastigungen sind Handy und Internet noch immer ganz wichtig fur Freizeit und
Schule. Wenn Ihr Kind Opfer von Cyber-Mobbing wird, sollte es daftr nicht auch noch
bestraft werden! Geben Sie stattdessen konkrete Tipps, wie sich lhr Kind gegen
Belastigungen wehren soll.

Nutzliche Links:

https://www.handysektor.de/cybermobbing
(Video: Was ist eigentlich Cybermobbing)

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-
ist-das/modul-was-tun-bei-cybermobbing/

https://www.klicksafe.de/service/aktuelles/news/neues-schau-hin-video-zu-cyber-
mobbing/

(Video ,Cybermobbing ist unsichtbar®, Zur Sensibilisierung fur das Thema und zur
Verdeutlichung, dass es haufig unbemerkt stattfindet

https://www.klicksafe.de/materialien/ratgeber-cyber-mobbing/
(Materialien, Broschiren, Plakate und Informationen)

https://www.saferinternet.at/themen/cyber-mobbing/

https://www.saferinternet.at/fag/eltern/was-kann-ich-tun-wenn-mein-kind-andere-
mobbt/
(Empfehlungen fur Eltern, wenn das eigene Kind mobbt)

https://www.juuuport.de/ratgeber/cybermobbing

https://www.klicksafe.de/service/aktuelles/videoreihe-ich-wars/
(Videos von YouTubern tber ihre Erfahrung mit Cyber-mobbing)
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4.2 Hate Speech

Unter dem Begriff ,Hate Speech® oder auch ,Hassrede®, versteht man die
verschiedenen Formen von menschenverachtenden AuRerungen im Internet. Der
Begriff beschreibt abwertende, menschenverachtende und volksverhetzende Sprache
und Inhalte, durch die die Grenzen der Meinungsfreiheit Gberschritten werden. Meist
gehen Hassposter/innen mit grof3er Aggression gegen andere Menschen vor —
entweder gegen Einzelpersonen oder gegen bestimmte Menschengruppen.
Hasspostings konnen sich aber auch gegen bestimmte Weltanschauungen oder
gesellschaftliche Werte richten. Die Inhalte von Hasspostings kénnen z. B. rassistisch,
sexistisch, antisemitisch, homophob oder gewaltverherrlichend sein.

Hasspostings konnen strafbar sein — etwa dann, wenn zur Gewalt aufgerufen wird.
(Verhetzung (8 283 StGB), Gefahrliche Drohung (8 107 StGB), Beleidigung (8§ 115
StGB)

Achtung:

Nicht jede hasserfiillte oder diskriminierende AuRerung im Netz ist auch gleich ein
strafbares Hassposting. In vielen Faéllen ist es eine Gratwanderung zwischen
Meinungsfreiheit und Gesetzesverstol3. Meinungsfreiheit endet aber stets dort, wo die
Rechte anderer verletzt werden!

Ebenso sollte man bedenken, dass eine Anzeige nicht immer die beste Losung ist!
Wenn es darum geht, voreingenommene oder einseitige Meinungen abzuschwachen,
ist Gegenrede oft das wirkungsvollere Mittel. Es ist nie verkehrt, mit Hatern den Dialog
zu suchen — auch, weil andere mitlesen!

4.2.1 Was kann ich gegen Hate-speech tun? (Quelle: www.no-hate-speech.de)

https://no-hate-speech.de/fileadmin/user upload/Wer das liest ist nett.pdf

1. Zeige den Betroffenen, dass du hinter ihnen stehst. Mache Dich in den
Kommentarspalten bemerkbar und biete Deine Sicht auf die Dinge an —
besonders fiir all diejenigen, die nur mitlesen.

2. Teile positive Kommentare, schenke Lob und Anerkennung, feiere Vielfalt und
sage laut, was Dir gefallt.

3. Nimm Dir Zeit: Statt dich von aggressiven oder beleidigenden Kommentaren
provozieren zu lassen, lehne dich zurtick, atme durch— und schreibe erst dann.

4. Lass Dich nicht manipulieren, frag nach und bleib freundlich. Denn Feuer lasst
sich nicht mit Feuer bekampfen — das gilt besonders fur Hass in sozialen
Netzwerken.

5. Zeige Haltung und sprich es aus: Du willst nicht in einer Welt mit
Diskriminierung, Rassismus, Antisemitismus und Menschenfeindlichkeit leben.

6. Verschwende nicht zu viel Zeit und Energie mit den Hater*innen. Wenn jemand
einfach weiter hetzt, obwohl du dich auf eine Diskussion eingelassen hast, dann
verabschiede Dich freundlich. Wenn man Dir nicht zuhort, musst Du es auch
nicht.
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7. Ob auf der Stral3e oder im Netz: Hass und Hetze sind strafbar und kénnen in
vielen Bundeslandern auch online bei der Polizei angezeigt werden.

8. Wenn Du nicht selbst eine Anzeige erstatten willst, kannst Du Dich an andere
Initiativen wenden:
Die Meldestelle RESPECT! Oder JUGENDSCHUTZ.NET helfen weiter.
Auch bei den Plattformen selbst gibt es Meldewege: Wenn ein Hasskommentar
gegen ihre Gemeinschaftsstandards verst6f3t, kobnnen sie ihn loschen —
vorausgesetzt sie erfahren davon.

9. Solidarisiere Dich mit anderen und zeige den Hater*innen: Fur Hass ist im Netz
kein Platz. Informiert Euch gegenseitig, wenn Ihr oder andere Unterstutzung
braucht und zeigt, dass Ihr fur einander da seid.

Nutzliche Links:

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das

https://no-hate-speech.de/

https://www.saferinternet.at/fag/problematische-inhalte/was-sind-hasspostings/

https://www.saferinternet.at/fag/problematische-inhalte/was-sind-hasspostings/
(Video als Elternratgeber)

https://neuemedienmacher.de/helpdesk/
(Hilfreiche Strategien als Reaktion auf Hate-speech: Vorher, Jetzt und Danach, eignet
sich gut zu Diskussionszwecken).

4.3 Fake News

Bei ,Fake News*“ handelt es sich um Falschinformation, welche verbreitet werden, um
die offentliche Meinung (strategisch) zu beeinflussen. Das Spektrum an bewusst
verbreiteter Falschmeldungen reicht von vollig frei erfundenen Geschichten Uber
manipulierte Inhalte (absichtliche Veranderung von wahren Informationen oder
Bildern, Filmen, Tondokumenten etc.) bis hin zu Fakten, die aus dem Zusammenhang
gerissen und in einen fremden Kontext gestellt werden, um aus ihnen falsche
Interpretationen und Schlussfolgerungen zu ziehen.

Ziel solcher Desinformation sind u.a. das bewusste tauschen und irrefihren des
Publikums, um absichtlich 6ffentlichen Schaden zu verursachen oder um Profit zu
machen.

Angesichts der digitalen Informationsflut wird es immer schwieriger, Inhalte auf ihre
Richtigkeit und ihren Wahrheitsgehalt zu Uberprifen, zumal sich junge Menschen
immer haufiger in Sozialen Netzwerken oder Blogs uber aktuelle Nachrichten und
Ereignisse informieren.
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Dabei laufen sie Gefahr, Falschmeldungen von manipulierenden Nachrichtenseiten
aufzusitzen und zu verbreiten. Im Umgang mit Fake News bendtigen besonders Kinder
und Jugendliche altersgerechte Aufklarung und Unterstitzung.

Ein kritischer Umgang mit Informationen ist heute wesentlich und die
Informationskompetenz eine Kernkompetenz. Eltern und P&adagogische Fachkrafte
sollten Kinder und Jugendliche dabei unterstitzen, ein kritisches Bewusstsein
gegenuber Informationen aus dem Web zu entwickeln. So kann es hilfreich sein, mit
Heranwachsenden zu klaren, warum sie bisher auf bestimmte Links geklickt haben.
Sie sollten verstehen, dass automatisierte oder als Erstes angezeigte Ergebnisse nicht
unbedingt die besten sind.

Verscharft werden kann das Problem der Desinformation in sozialen Medien durch
Social Bots, also Computerprogramme, die mit eigenen Accounts und Profilen das
Verhalten von echten Nutzerlnnen simulieren. Sie liken, retweeten und posten
Kommentare und versuchen, die 6ffentliche Debatte zu beeinflussen, dabei ihre Ziele
aber zu verheimlichen.

Problematisch werden Social Bots spatestens dann, wenn sie durch die massenhafte
Verbreitung bestimmter Meinungen politische Trends setzen und so den Eindruck
erwecken, viele Menschen wirden die entsprechende Meinung vertreten.

Wenn viele Nutzerlnnen eine Information glauben und verbreiten, ist es fir andere ein
Grund, sie auch fur wahr zu halten.

4.3.1 Tipps fur Eltern und padagogische Fachkrafte zum Thema Fake News

1. Kléren Sie Uber Falschnachrichten auf

Es ist wichtig, Kinder und Jugendlichen dartiber aufzuklaren, dass sie in der bunten
Onlinewelt auch auf Desinformationen und Falschnachrichten stoRen kdnnen.
Dabei hilft es, wenn Sie schon sehr friih anfangen, mit ihnen dariiber zu sprechen
und deutlich zu machen, dass nicht alles, was im Internet steht, wahr ist. Ein
gesundes Misstrauen im Umgang mit Informationen ist also wichtig. So lernen
Kinder und Jugendliche, Meinungen und Nachrichten einzuordnen und zu
hinterfragen.

2. Bleiben Sie im Austausch uUber das aktuelle Weltgeschehen und seien Sie
Ansprechperson
Thematisieren Sie mit Kindern und Jugendlichen das Weltgeschehen und
tauschen Sie sich Uber verschiedene Meinungen und Nachrichtenquellen aus.

3. Kommen Sie Falschnachrichten gemeinsam auf die Spur
Weil sie wie vertrauenswurdige Nachrichten aussehen, sich aufregend lesen
und oft schockieren, verbreiten sich Falschmeldungen rasend schnell. Den
Unterschied zwischen wahr und falsch auf den ersten Blick zu erkennen und
Informationen zu filtern: Bei der Informationsflut im Netz fallt das schon
Erwachsenen schwer. Noch schwerer ist es fiir junge Menschen und Kinder.
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Folgende Punkte kénnen dabei helfen, Falschnachrichten zu entlarven:

ReiRerische Uberschriften kritisch beleuchten

Schockiert die Uberschrift? Ist sie tberraschend und sorgt fiir groBe Emotionen wie
Angst oder Hass? Was direkt unglaubwurdig scheint, ist es oft auch.

Kritisch sein und Quelle priifen

Woher kommt die Information? Ist nachvollziehbar, wer die Nachricht herausgegeben
oder verfasst hat? Sind im Impressum Name und Adresse angegeben? Ein Blick auf
die Autorenschaft oder ins Impressum einer Website zeigt normalerweise, wer hinter
dem Inhalt steht. Sind sie parteilich? Kennen sie sich aus? Welche Absichten verfolgen
sie?

Fakten checken

Stimmt, was behauptet wird? Ist die Information wirklich korrekt? Haben andere,
vertrauenswirdige Nachrichtenquellen dieselbe Meldung veroéffentlicht? Vorsicht bei
Texten, die vor allem auf die Schlagzeile reduziert sind und aul3erdem viel Meinung
und wenig Inhalt prasentieren.

Wenn die Uberschrift in der Suchmaschine keine Treffer von anderen (seridsen)
Medien findet, ist die Meldung wahrscheinlich frei erfunden. Die Uberschrift und dazu
das Wort ,fake" zu googeln, kann auch helfen. Die Recherche erleichtern aul3erdem
spezielle Faktenchecker (siehe unten).

Auf die Aktualitat achten

Wie aktuell sind die Informationen? Gerade bei (wissenschaftlichen) Studien,
Umfragen oder Statistiken muss man darauf achten, dass die Informationen nicht allzu
veraltet und womdglich schon langst Uberholt sind. In Suchmaschinen hilft ein
voreingestellter Filter, der den Zeitraum der Ergebnisse einschrankt, die neusten
Informationen zu einem Thema zu finden.

Bild und Video unter die Lupe nehmen

Was ist zu sehen? Woher stammt das Bild oder Video? Sieht es unglaubwitirdig aus,
oder wurde es aus einem anderen Zusammenhang gerissen? Fir die Ruckwartssuche
eignet sich Google am Computer. Auf Smartphones und Tablets hilft zum Beispiel die
App TinEye.

https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAn
droid&hl=de

(Anleitung zur Ruckwartssuche Google)

https://tineye.com/

(Ruckwartssuche fur Smartphone und Tablets)

Nutzliche Links und Internetseiten:
https://www.klicksafe.de/typo3conf/ext/quiz_maker/Resources/Public/game/?path=htt
ps%3A%2F%2Fwww.klicksafe.de%2F%3FelD%3DquizJson%26uid%3D6

(Quiz Fake News)

https://www.klicksafe.de/themen/problematische-inhalte/fake-news/
(Adressen fur Faktenchecker)
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https://www.klicksafe.de/themen/problematische-inhalte/fake-news/

https://hoaxmap.ora/ (Auf der Seite werden deutschlandweit Geritchte und
Falschmeldungen tber Asylsuchende gesammelt und entlarvt)

https://swrfakefinder.de/ (SWR Fakefinder fur Kinder ab 8 und 14 Jahren)

www.sogehtmedien.de

https://www.klicksafe.de/service/aktuelles/news/detail/interaktives-spiel-zu-
verschwoerungstheorien-im-bunker-der-luegen/
(Interaktives Actionbound-Spiel von klicksafe fur Jugendliche ,im Bunker der Lugen®)

https://www.blinde-kuh.de
https://www.fragfinn.de
(Kindersuchmaschinen, um sich altersgerecht informieren zu kénnen)

https://www.zdf.de/kinder/logo

https://www.kruschel.de/
(Nachrichtenangebote speziell fur Grundschulkinder)

4.4 Sexting

Unter ,Sexting” (zusammengesetzt aus den Wortern ,Sex” und , Texting“) versteht man
den digitalen Austausch selbstproduzierter, freiztigiger bzw. sexualisierter Aufnahmen.
Diese Kommunikationsform ist mittlerweile unter Jugendlichen sehr popular und wird
haufig innerhalb von Partnerschaften oder zum Flirten verwendet. Sexting sollte nicht
grundsatzlich als problematisches Mediennutzungsverhalten angesehen werden,
sondern vielmehr als neue Ausdrucksform sexueller Erforschung und
Identitatsfindung.

Nichtsdestotrotz kann das Versenden solcher Aufnahmen fir den Betroffenen
durchaus unangenehme Folgen haben, z.B. wenn solche Aufnahmen o6ffentlich ins
Internet gelangen und/oder in Form von ,Cyber-mobbing“ als Druckmittel genutzt
werden.

Ist Sexting strafbar?

Bislang galt Sexting zwischen Minderjahrigen als Kinderpornografie und war verboten.
Seit 1.1.2016 ist das einvernehmliche Tauschen von eigenen pornografischen Fotos
oder Videos zwischen zwei Jugendlichen ab 14 Jahren straffrei.

Wichtig: Es bleibt weiterhin verboten, solche Aufnahmen an Dritte weiterzuleiten oder
diesen auf andere Art zuganglich zu machen! Der 17-jahrige Freund darf das intime
Foto seiner Freundin weder im Freundeskreis herzeigen, noch tber WhatsApp bzw.
E-Mail verschicken oder auf Facebook posten.

Die Straffreiheit gilt dartiber hinaus nur fur freiwillig entstandene bzw. gesendete
Aufnahmen. Nach wie vor strafbar sind demnach freiziigige Fotos oder Videos von
Minderjahrigen, die erzwungen oder erpresst wurden.
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4.4.1 Tipps fur Jugendliche zum Thema Sexting: Darauf solltest du achten

2

»oafer Sexting” gibt es nicht!

Egal was man versucht, man kann ein sexy Bild nicht vdllig safe verschicken. Dafur
gibt es im digitalen Raum zu viele Méglichkeiten ein Bild zu kopieren, zu screenshoten
oder zu speichern. Und denk daran: das Netz vergisst nichts!

Vertrauen ist das A und O

Bevor du erotische Selfies schieldt, frag dich, ob du der Person, der du die Aufnahmen
schickst, wirklich vertrauen kannst und willst. Denk daran, dass ihr euch heute super
versteht, es aber nach dem nachsten Krach ganz anders aussehen kann. Und was
dann mit den Aufnahmen passiert, liegt dann nicht mehr in Deiner Hand. Du kannst
nicht mehr kontrollieren, was mit den Bildern passiert. Wichtig bei Sexting: Seid
respektvoll zueinander. Auch danach!

Freiwilligkeit! Nur wenn beide es wollen!

Lass dich niemals zu Sexting drangen, und drange andere nicht dazu. Wenn du ein
komisches Gefiihl dabei hast, dann hore auf dein Bauchgefuhl und suche eine
Alternative zu Sexting, die auch Spal® machen kann. Ein ,Nein“ zu Sexting ist keine
Abfuhr. Wenn du dir unsicher bist, dann hére auf dein Bauchgefiihl, denn das ist richtig
viel wert, und spare dir die sexy Momente fir Face-to-Face Treffen auf!

Nur zeigen statt senden

Das gemachte Bild kannst du auch direkt auf dem Smartphone zeigen und danach
gleich wieder Idschen. Auch bei sexy Aufnahmen von dir oder anderen auf deinem
Phone gilt: Aufnahmen nach dem Anschauen gleich I6schen. So kénnen die Bilder
auch bei Handyverlust nicht in falsche Hande geraten.

Sexting-Aufnahmen von anderen niemals weiterleiten!

Wenn eure Freundschaft irgendwann doch mal endet, dann denkt daran, dass ihr die
Aufnahmen einander einmal im Vertrauen geschickt habt. Missbrauche also das
Vertrauen des Anderen nicht — auch nicht nachtraglich, und verschicke niemals ein
Bild ohne Erlaubnis. Das gilt auch fir Teilen und Weiterschicken, auch wenn ,die
anderen” alle mitmachen.

Es ist strafbar, ungefragt Bilder von anderen Menschen weiterzuleiten oder 6ffentlich
zuganglich zu machen

Es ist strafbar, ungefragt Bilder von anderen Menschen weiterzuleiten oder
offentlich zuganglich zu machen.

2 Quelle: Klicksafe
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4.4.2 Tipps fur Eltern und Padagogen* im Umgang mit dem Thema ,,Sexting*

Manchmal ist es sehr schwer, Gber ein Thema wie ,Sexting" ins Gesprach zu kommen.
Hier haben wir ein paar Denkanst6(3e fur Sie, wie man das Thema ansprechen kann.

Warum machen die das? Fragen Sie nach! Reden Sie dartiber!

Ehe Sie Uber ,die Jugendlichen® reden, sprechen Sie mit ihnen. Statt sie fur ihr
Handeln zu verurteilen, suchen Sie das Gesprach mit den jungen Menschen. Am
meisten hilft es fur eine vertrauensvolle Beziehung, wenn Sie signalisieren, dass Sie
sich dem Thema neutral zuwenden und offen zuhdren.

Medienbilder und Rollenbilder reflektieren

Reden Sie mit jJungen Menschen Uber die vorherrschenden medialen Rollenbilder und
auch uber die unterschiedlichen Geschlechterrollenerwartungen. Regen Sie an, diese
zu hinterfragen und dartber nachzudenken, was die Aufnahmen transportieren.
Reflektieren Sie auch lhre eigene Wahrnehmung tber Medienvorbilder und seien Sie
sensibel dafir, wie schwer es fur junge Menschen sein kann sich gegen die
vorhandenen ,Verhaltensvorlagen® durchzusetzen. (Weitere Informationen unter
Klicksafe ,Mediale Frauen- und Mannerbilder)

Nein sagen ist OK

Machen Sie klar, dass man niemals Aufnahmen von sich machen soll, wenn man sich
dabei unwohl fUhlt. NEIN zu sagen ist dann das einzig Richtige. Starken Sie junge
Menschen daher, ihrem Bauchgefihl zu vertrauen.

Tipps fur Eltern und Padagogische Fachkrafte wenn Bilder/ Videos an Dritte
weitergeleitet wurden: *

Bieten Sie dem betroffenen jungen Menschen eine gute Beziehung und einen
sicheren Ort an

Fragen Sie nach dem Sachverhalt und dem Erleben der Person. Vermeiden Sie
Schuldzuweisungen und Verurteilung. Bestéarken Sie den jungen Menschen in seiner
Entscheidung, sich Hilfe zu holen und sich mit diesem intimen Geheimnis jemandem
anzuvertrauen. Das erfordert viel Uberwindung und Mut — viele Jugendliche wissen
namlich um die gangige Haltung, dass das Opfer selbst schuld sei, was es nicht
leichter macht, jemandem davon zu erzahlen.

Medienbilder reflektieren

Die herkdbmmliche Werbung und sexy Posen vieler Promis und Privatpersonen bei
Instagram und Snapchat vermitteln den Eindruck, dass es normal ist, sich freiziigig zu
prasentieren. Reden Sie mit lhrem Kind Uber die derzeit vorherrschenden
Medienbilder. Regen Sie Ihr Kind an, diese zu hinterfragen und darUber
nachzudenken, was die Aufnahmen transportieren. Reflektieren Sie auch lhre eigene
Wahrnehmung Uber Medienbilder und seien Sie sensibel dafir, wie schwer es flr
junge Menschen sein kann sich gegen die vorhandenen Medienbilder durchzusetzen.

*Quelle: Klicksafe
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Keine Schuldzuweisungen

Wenn Ihr Kind ein sexy Bild von sich verschickt hat und die Aufnahmen in die falschen
Hande geraten sind, dann machen Sie keine Vorwiirfe! Es fuhlt sich bereits verraten,
dem Spott anderer ausgeliefert und verletzlich.

Prufen Sie eine Fremd- oder Selbstgefahrdung

Scheuen Sie sich nicht, nach selbst- oder fremdgefahrdenden Gedanken oder
Handlungen zu fragen. Schitzen Sie so die seelische und kdrperliche Gesundheit des
Betroffenen und Dritter. Uberlegen Sie gemeinsam mit lhrem Kind, wie die
Gefahrdungslage deeskaliert werden kann und welche Personen damit betraut werden
mussen.

Ermutigen Sie Ihr Kind zu handeln
Nur wenn gehandelt wird, kann der Prozess aufgehalten werden. Und vertrauen Sie
darauf, dass Sie mithilfe eines guten Netzwerkes Hilfe bekommen.

Dokumentieren Sie den Sachverhalt

Lassen Sie sich die Sachlage so lange erklaren, bis Sie alles verstanden haben.
Denken Sie daran, dass es sich dabei um eine subjektive Beschreibung handelt — die
Sachlage kann von weiteren Beteiligten anders beschrieben werden. Nehmen Sie sie
dennoch unter allen Umstéanden ernst. Dokumentieren Sie die Geschehnisse
detailliert.

Melden Sie die Aufnahmen beim Anbieter des Dienstes, Uber den das Material
nach Ansicht lhres Kindes verschickt oder veroffentlicht wurde. Prufen Sie, ob
Sie die Polizei benachrichtigen mussen!

Veranlassen Sie gemeinsam die Entfernung der Aufnahmen. Bei den etablierten
Diensten, wie z.B. Facebook oder YouTube ist das verhaltnismafig einfach, da es hier
spezielle Meldefunktionen gibt. Bei Diensten wie Snapchat oder WhatsApp ist es nach
wie vor schwer maoglich, den Kontakt zum Anbieter herzustellen.

Dennoch sollte versucht werden um die Loschung des besagten Bildes/Videos zu
bitten. Denn: Wenn man den Anbieter Uber den Rechtsverstol? informiert hat, kann
man ihm gegenuber auch einen Unterlassungsanspruch geltend machen. Der Kontakt
zum Anbieter ist im Impressum angegeben.

Wenn Straftatbestande vorliegen — beispielsweise bei der Verbreitung von kinder- oder
jugendpornografischem Material — muss die Polizei eingeschaltet werden.

Nitzliche Links:

https://www.klicksafe.de/themen/problematische-inhalte/sexting/
(Tipps und Handlungsmadglichkeiten fur Kids, Padagogen und Eltern)

https://www.internet-beschwerdestelle.de/de/ratgeber/sexting.html

https://www.handysektor.de/sexting
(Videos zum Verhalten auf unfreiwillig erhaltene sexistische Bilder)
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https://peerbox.at/
(Anregungen zur Umsetzung im Praventionsbereich fur die Jugendarbeit)

https://www.saferinternet.at/fag/problematische-inhalte/was-ist-sexting/
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5 Wie wird aktive Medienarbeit in der Jugendhilfe Olsberg
umgesetzt?

Das Medienpéadagogische Konzept ist als solches ein informatives und aufklarendes
Handbuch zum Thema und gibt Einblick in unterschiedliche Themenkomplexe. Die
jeweils angegebenen Links und Internetseiten bieten einerseits eine gute Ubersicht zu
weiteren Themengebieten als auch die Mdglichkeit diese noch weiter zu vertiefen.
Zum einen soll dieses Handbuches als Hilfsmittel zur proaktiven Medienarbeit der
padagogischen Fachkrafte dienen, zum anderen soll es durch die Ausbildung
entsprechender Medienberater und Medienscouts zur Umsetzung dessen beitragen.

Demnach gibt es 2 interessierte padagogische Fachkréfte, welche als Medienberater
in der Jugendhilfe Olsberg, den Kindern und Jugendlichen bei medialen Fragen und
Problemen als Ansprechpartner zur Seite stehen und sie gleichzeitig mit den Chancen
und Risiken der digitalen Mediennutzung vertraut machen, indem sie kreative und
aktive Angebote zur Vermittlung von Medienkompetenz fur einen sicheren Umgang im
Netz schaffen.

Hierbei steht nicht allein der Einsatz der Medienberater im Vordergrund, sondern
vielmehr die Ausbildung von Kindern und Jugendlichen zu Medienscouts, um
dann als ausgebildete Medienscouts ihr Wissen an alle anderen Kinder und
Jugendlichen in der Jugendhilfe Olsberg weitergeben zu kdnnen. Hierbei spricht man
von dem Peer-to-Peer Ansatz, welcher auf der Annahme beruht, dass Kinder und
Jugendliche aufgrund &hnlichem Mediennutzungsverhaltens oft besser als
Erwachsene in der Lage sind, verstandlich und zielgruppenadaquat dber Themen
aufzuklaren. Die geschulten Peers fungieren dann als Multiplikatoren. Das Lernen von
und mit Gleichaltrigen soll Mediennutzerinnen kompetenter im Umgang mit Gefahren
und Risiken machen. Die Jugendlichen lernen Selbstwirksamkeit, indem sie Probleme
untereinander l6sen lernen. Jedoch gibt es auch Themen, welche Medienscouts nicht
alleine 16sen kdonnen und wo sie auf Hilfe und Unterstitzung der Medienberater
zurlckgreifen. Themen wie Gewalt oder begangene Straftaten wirden sie
beispielsweise Uberfordern. Beim Einsatz von Peer-to-Peer Angeboten ist es die
Aufgabe der Medienberater und auch der padagogischen Fachkrafte vor Ort, Sorge zu
tragen, dass die jugendlichen Multiplikatoren nicht fir die Vermittlung padagogischer
Inhalte instrumentalisiert werden, welche nicht ihre eigenen sind. AuBerdem ersetzt
der Einsatz von Medienscouts und Medienberatern nicht die Auseinandersetzung und
die medienpadagogische Arbeit mit den Kindern und Jugendlichen fur die
padagogische Fachkraft vor Ort.

Die Medienberater stehen den Medienscouts fur eine kontinuierliche Beratung zur
Seite und Ubernehmen sukzessive die Aufgabe der Referenten bei der Schulung der
Medienscouts, welche durch die Fachstelle der Jugendmedienkultur NRW in
Unterrichtsblocken vor Ort durchgefuhrt wird.

Nach der Schulung planen und organisieren die Medienscouts ihre Peer-Treffen fur
andere Kinder und Jugendliche und fuhren diese mit Unterstiitzung der Medienberater
durch. Letztere sorgen fur die organisatorischen Rahmenbedingungen und stehen den
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Medienscouts bei der Durchfiihrung und bei auftretenden Schwierigkeiten und Fragen
begleitend zur Seite.

Ebenfalls stehen die Medienberater den padagogischen Fachkréaften bei Fragen und
Problemen oder fur Ideen zu kreativen medialen Gruppenangeboten als
Ansprechpartner zur Verfugung.
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6 Ubersicht zu informativen Internetseiten

www.klicksafe.de Bin ich sicher im Netz unterwegs? Klicksafe bietet umfassende Infos
fur Eltern, padagogische Fachkrafte, Lehrer und Jugendliche.

www.watchyourweb.de Mdéchte Jugendliche dazu verhelfen, verantwortungsvoller mit
personlichen Daten im Internet umzugehen

www.handysektor.de Informationsangebot fir Jugendliche zur sicheren Nutzung von
Smartphones, Apps und Tablets

www.schau-hin.info Die Initiative ,Schau hin! Was Dein Kind mit Medien macht® ist ein
Elternratgeber zur Mediennutzung

www.checked4you.de Das Online-Jugendmagazin der Verbraucherzentrale NRW
bietet u.a. Informationen zu den Themen Internet und Handy

www.irights.info Beantwortet Fragen zum Urheberrecht und weiteren Rechtsgebieten

www.mpfs.de

Der Medienpadagogische Forschungsverbund Siudwest erstellt seit 1998 die
Basisuntersuchungen JIM (Jugend, Information, Media) und KIM (Kinder+ Medien,
Computer + Internet) zur Mediennutzung von Kindern und Jugendlichen

www.saferinternet.at
Informationsmaterial fir Eltern, Kinder, Lehrer zu Datenschutz, Cybermobbing,
Selbstdarstellung und hilfreichen Material, Broschiren zum Download

https://www.klick-tipps.net/eltern
Hilfreiche Tipps fir Kinder und Eltern zu Spielen und Apps

https://www.jugendschutz.net/
Informationen und Empfehlungen zum Thema Jugendschutz (z.B. Fake News,
Rechtsextremismus im Netz, sexualisierte Gewalt)
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7 Materialien fur padagogische Gruppenangebote

3

7.1 Personliche Daten im Netz

Die Jugendlichen sollen Uber ihren individuellen Umgang mit ihren Daten und der
damit einhergehenden Grenzziehung zwischen ,privat” und ,6ffentlich nachdenken
und gemeinsam mit anderen darlber diskutieren. Die Ubung soll den Jugendlichen
aufzeigen, dass je nach Kontext und Situation neu zu entscheiden ist, welche
personlichen Angaben ins Internet gestellt und wem diese zuganglich gemacht
werden.

Durchfihrung

Die Jugendlichen erhalten ein Arbeitsblatt mit 20 verschiedenen personlichen
Angaben (z.B. Lieblingsessen, Religionszugehdrigkeit, Spitzname etc.). In
Kleingruppen sollen sie diese Angaben einem der Bereiche ,Auf jeden Fall privat®,
,Nicht eindeutig“ und ,Kann ich eventuell weitergeben = o6ffentlich“ zuordnen. Im
Anschluss werden die Ergebnisse der einzelnen Kleingruppen gesammelt und mithilfe
des Kartensets ,Personliche Daten im Netz* auf einem Plakat angebracht. Dadurch
werden die Gemeinsamkeiten und Unterschiede der jeweiligen Zuordnungen sichtbar.
In einer anschlieBenden Diskussion kdnnen die Argumente fur die Entscheidungen in
den Kleingruppen gesammelt und untereinander ausgetauscht werden.

Auswertung

Die jeweilige Zuordnung, wer personliche Daten im Internet sehen darf, ist hochst
individuell und darf unterschiedlich sein. Die padagogischen Fachkrafte sollten hier
eine Wertung auf der Grundlage ihrer eigenen Einschatzungen vermeiden. Die
Zuordnungen der Kleingruppen sollen diskutiert und die Jugendlichen auf diese Weise
fur das Thema sensibilisiert werden.

Eine L6sung im Sinne von richtig und falsch soll nicht vorgegeben werden. Es ist
allerdings mdglich, dass durch die gemeinsame Diskussion am Ende eine fur die
ganze Gruppe passende Zuordnung der einzelnen Angaben zu den drei Bereichen
gefunden werden kann.

Dauer: 30 Minuten

Material: Arbeitsblétter ,Persénliche Daten im Netz“, Kartenset ,,Personliche Daten im
Netz*“ Flipchart-Papier, Stifte

Organisation: Gruppenarbeit, Gesprach im Plenum

Diese Methode ist entnommen aus: ,Ich bin 6ffentlich ganz privat. Datenschutz und
Personlichkeitsrechte im Web. Zusatzmodul zu Knowhow fir junge User. Materialien
fur den Unterricht®, Hrsg.: klicksafe.de, 2012, Zu finden unter: www.klicksafe.de.

% Quelle der vorgestellten Angebote/Spiele in Kapitel 7: ajs Medienscouts Jugendhilfe: Arbeitshilfe fir
medienpadagogische Peer-to-Peer-Projekte
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Das Kartenset

Mein Alter

Krankheiten, unter
denen ich leide

Mein Lieblingsessen

Meine Lieblingsmusik

Meine E-Mail-Adresse

Meine Adresse

Meine Telefonnummer

Meine Mathe-Note

Mein heimlicher Schwarm

Ein Foto, auf dem
nur mein Gesicht
zu sehen ist

41

Die Uhrzeit,
wann meine Eltern
aus dem Haus sind

Meine Hobbys

Meine Lieblings-
Fernsehserie

Der Vorname meines
besten Freundes

Ein Foto von mir in
der Badewanne

Meine SchuhgroBe

Welche Pickelcreme
ich benutze

Mein Spitzname
in der Klasse

Die Farbe
meiner Unterwasche

Meine Religions-
ugehorigkeit
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7.2 Facebook-Check

Ziel

Die Jugendlichen koénnen ihre Facebook-Profile von den Referentinnen und
Referenten daraufhin ansehen lassen, welche Informationen von ihnen offentlich
sichtbar sind und was Unbekannte tber ihre Profile bzw. Gber sie erfahren kbnnen. Sie
sollen sich mit den Privatsphére-Einstellungen bei Facebook auseinandersetzen und
die verschiedenen Optionen und Handlungsmdglichkeiten zum Schutz ihrer
Privatsphére kennenlernen.

Durchfiihrung

Die Padagogischen Fachkrafte schauen nach, welche 6ffentlichen Informationen sie
den Facebook-Profilen der Jugendlichen entnehmen konnen. Hierzu gehen sie mit
einem eigenen Profil oder einem Fake-Profil in Facebook auf die Suche nach den
Seiten der Jugendlichen. Die Profile durfen untereinander nicht befreundet sein, da
nur auf diese Weise Uberpruft werden kann, welche Daten der Jugendlichen allen
Facebook-Nutzern offentlich zugénglich sind. Da der Facebook-Check Uber den
Beamer fiir die ganze Gruppe sichtbar ist, entscheiden die

Jugendlichen selbst, ob sie diesen machen wollen.

Auswertung

Wahrend und nach der Ubung bietet es sich an, das Thema Datenschutz und
Datensicherheit anzusprechen. Die Padagogischen Fachkrafte kbnnen gemeinsam
mit den Jugendlichen die Frage erdrtern, welche personliche Informationen im Internet
offentlich sichtbar sein kénnen oder sollten und welche besser nicht. Wenn
ausreichend Zeit vorhanden ist, kénnen nach dem Facebook-Check die Privatsphare-
Einstellungen von Facebook besprochen werden.

Dauer: 30 Minuten
Organisation: Prasentation, Gesprach im Plenum
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7.3 QR-Code Rallye

Ziel

Handys, Smartphones und auch Tablets bieten vielfaltige Madglichkeiten zu
Kommunikation, Information und Vernetzung. Die Jugendlichen sollen spielerisch
verschiedene Nutzungsoptionen mobiler Endgerate kennenlernen und ausprobieren
sowie ihr bereits vorhandenes Wissen und Konnen dazu vertiefen. Bei der
anschlielBenden Auswertung setzen sie sich kritisch reflexiv mit Chancen und Risiken
der Handy- und Smartphone Nutzung auseinander.

Durchfihrung

In den Raumlichkeiten oder auf dem Gelande der Einrichtung werden 20 QR-Codes
platziert, hinter denen sich verschiedene Textaufgaben rund um die Themen Handy,
Smartphone und Tablet verbergen (Hinweise zur Erstellung von QR-Codes siehe
Anleitung). Mit den mobilen Geréaten scannen die Jugendlichen diese Codes und
recherchieren in Kleingruppen zu den Aufgaben im Internet oder durch Sichtung der
zur Verfiigung gestellten Materialien und Flyer.

Die Ergebnisse tragen sie auf einem Arbeitsblatt ein, das sie vorab erhalten.

Auswertung

Die Ergebnisse der Kleingruppen werden im Plenum zusammengetragen und
besprochen. Die padagogischen Fachkrafte gehen gezielt auf die einzelnen Aufgaben
ein, geben weitere Informationen und diskutieren gemeinsam mit den Jugendlichen
offene Fragen und Anmerkungen.

Variante

QR-Codes kénnen zu Links ins Internet, automatisch generierten Telefonanrufen und
vielem mehr fuhren. Die Methode bietet daher noch viele Variationsmdglichkeiten. Die
Aufgaben kénnen z. B. zuvor ins Internet gestellt oder auf einen Anrufbeantworter
gesprochen werden. Hierfir sollte allerdings ein eigener oder geliehener Geréatepool
mit entsprechenden Guthaben bzw. Tarifen vorhanden sein.

Dauer

15 Minuten Einfihrung

90 Minuten Spielzeit

60 Minuten Auswertung

Material: Smartphones oder Tablets mit QR-Code-Reader, Ausgedruckte QR-Codes,
Arbeitsblatter, Stifte, Broschiren und Material zur Recherche

Organisation: Gruppenarbeit; Gesprach im Plenum
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Wie erstellt man einen QR-Code?

Um einen QR-Code zu erstellen, gibt es verschiedene kostenlose QR-Code-
Generatoren im Internet, z. B.

. gogr.me/de/

. www.unitag.io/grcode

. www.qrcode-generator.de

Nachdem die gewiinschte Information auf der Seite eingegeben wurde, kann der QR-
Code generiert und im Anschluss als Grafik-Datei heruntergeladen und ausgedruckt
werden.

QR-Code-Rallye

Je nachdem, welches Gelande bzw. welche Raumlichkeiten fir die Rallye vor Ort zur
Verfligung stehen, sind verschiedene Variationen vorstellbar: Ist wenig Platz wie z. B.
nur ein einzelner Seminarraum vorhanden, ist es sinnvoll, die Codes in kleinerem
Format auszudrucken und hinter Stihlen oder unter Tischplatten versteckt
anzubringen. Hat man hingegen ein groRes AuRRengelande oder Gebaude zur
Verfligung, sollten die Codes nicht zu klein gewahlt werden, damit sie in der geplanten
Zeit gefunden werden kénnen.

Um die Codes einscannen zu kénnen, sind Smartphones oder Tablets mit installiertem
QR-Code-Reader notwendig. Die entsprechenden Apps gibt es kostenlos in den App-
Stores der verschiedenen Hersteller.

Sind die Aufgaben lediglich als simpler Text in den Codes verschlusselt, bendtigen die
eingesetzten Gerate weder eine Internet- noch eine Telefonverbindung, um diesen
darzustellen. Diese Methode bietet sich an, wenn die Rallye mit Geraten der
Jugendlichen durchgefihrt wird.
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Beispiel fiir eine Aufgabenliste

Die einzelnen Aufgaben miissen den drtlichen und zeitlichen Gegebenheiten angepasst und vor jeder Rallye
auf Aktualitét hin berpriift werden:

© Recherchiert, fiir welche Worte die Abkiirzung

(17)

o

SMS steht, wann die erste SMS versendet wur-
de und welcher Text gesimst wurde.

Sucht die IMEI-Nummer eures Handys. Wie das
geht steht in dem Flyer ,Das ist mein Handy".

Notiert drei Mdglichkeiten, die Strahlen-
belastung bei der Handynutzung zu reduzieren.
Recherchiert dafiir im Internet.

Ermittelt den Verkaufswert eures Handys auf
www.wirkaufens.de.

Wie viele Handys werden pro Jahr hergestellt?
Schaut in den Flyer Handy, Kongo, Miillalarm.

Recherchiert in der JIM-Studie, welche
Apps auf Smartphones fiir Jugendliche am
wichtigsten sind.

Welche zwei Dinge sollte man tun, bevor man
sein Handy verkauft, verschenkt oder entsorgt?
Schautin den Flyer Smartphone, App & Satellit.

Recherchiert, was sogenannte In-App-Kéufe
sind und weswegen man diese auf seinem
Smartphone sperren sollte.

Nennt eine Situation, bei der man das Handy
unbedingt ausschalten muss.

Wenn ihr einen Wunsch frei héattet, was sollten
Handys in Zukunft in jedem Fall kdnnen?

© Macht ein Foto von euch und schickt es
per Bluetooth an das Handy GT-18190.

O Sucht den SAR-Wert eures Handys
auf www.handywerte.de.

O Auf der Birenwiese in Ludwigsburg ist ein
Geo-Cache versteckt. Wie heilt dieser? Findet
es {iber die Seite www.geocaching.com heraus.

© Sucht auf www.planet-schule.de nach dem
Stichwort ,Blutige Handys" und findet heraus, in
welchem afrikanischen Land Coltan als Rohstoff
fiir die Handyproduktion abgebaut wird.

@ Recherchiertin der KIM-Studie, wie viel Prozent
der 10-11-Jéhrigen nach eigenen Angaben
bereits ein eigenes Handy haben.

@® Schaut auf www.handysektor.de und sucht drei
Méaglichkeiten, ein Smartphone sicher zu machen.

@ Sucht auf www.verivox.de/handytarife/calcu-
lator.aspx den glinstigsten Prepaid-Handytarif
fiir folgenden Nutzer: 60 Minuten ins Festnetz,
120 Minuten ins Mabilfunknetz, 10 SMS, 500 MB
Internetnutzung

@ Nennt eine Situation, bei der man das Handy in
jedem Fall lautlos stellen sollte.

@ Stellt den Wecker eures Handys auf 11.30 Uhr.

@ Was verbirgt sich hinter dem Wort
Priyanka?
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7.4 Gewaltbarometer

Ziel

Diese Methode dient als Einstieg ins Themenfeld Gewalt. Ziel ist es, sich kritisch mit
der eigenen Haltung sowie der Haltung anderer zum Thema auseinanderzusetzen. Ein
weiterer Effekt ist das Lernen, mithilfe von Argumenten die eigene Meinung zu
vertreten und konstruktiv auf kritische Einwande und Anmerkungen von Dritten zu
reagieren.

Durchfihrung

Die Jugendlichen erhalten eine oder mehrere Karten mit Aussagen zum Thema Gewalt
aus dem Alltag. Diese nehmen teilweise, jedoch nicht ausschlie3lich Bezug auf
Medienhandeln.

Mit einem Kreppband oder Seil wird quer durch den Raum eine Linie mit den beiden
Polen ,Gewalt® und ,keine Gewalt* gezogen und auf dem Boden fixiert. Die
Jugendlichen haben nun die Aufgabe, ihre Karten zwischen den beiden Polen zu
platzieren. Nachdem alle ihre Karten auf den Boden gelegt haben, folgt die nachste
Runde. Nun ist es den Jugendlichen erlaubt, Karten, mit deren Position sie nicht
einverstanden sind, aufzuheben. Zunéchst &uRert die Person, die die Karte
aufgenommen hat, weshalb sie der Meinung ist, dass die Karte an dieser Stelle nicht
richtig liegt. Danach wird die Person befragt, die die Karte dort abgelegt hat, weshalb
sie dort liegt. Nun wird in der Gruppe diskutiert, ob die Karte liegen bleibt oder verlegt
wird. Die Diskussion um die Positionierung der Karte wird von den Padagogischen
Fachkraften begleitet und moderiert. So werden nach und nach die strittigen Karten
durchgearbeitet.

Dabei zeigt sich, wie unterschiedlich manche Situationen und Aussagen
aufgenommen und bewertet werden. In der Ubung zeigen sich die verschiedenen
Formen von Gewalt sowie die subjektiven Wahrnehmungen im Erleben.

Auswertung

Gewalt wird als Thema in den unterschiedlichen Facetten diskutiert. Die Jugendlichen
sind gefordert, sich kritisch mit der eigenen Auffassung und Haltung sowie mit den
Haltungen anderer auseinanderzusetzen. Sie lernen nicht nur ihre eigene Meinung zu
vertreten und Argumente zur Positionierung der Karte zu finden, sondern auch, dass
die subjektiven Empfindungen zu Gewalt unterschiedlich sein kénnen.

Dauer: 30 Minuten

Material: Kartenset, ,Gewaltbarometer” mit Szenen und Aussagen, Kreppband oder
Seil

Organisation: Gesprach im Plenum
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Gewaltharometer

GEWALT

KEINE GEWALT

Eine junge Frau wird

von einem Unbekannten mit

Telefonanrufen belastigt.

Ein Junge wird
gehanselt,
weil er dick ist.

Ein Hacker fihrt durch die
Stadt, um ungesicherte
WLAN-Netze zu finden.

Zwei Hooligan-Gruppen
verabreden sich
zu einer Schlagerei.

Eine Person stiirzt auf der
StraBe. Anstatt zu helfen
ziickt Peter sein
Handy und filmt.

Eine militirische Ubung,
bei der Soldaten mit
Schlafentzug
konfrontiert werden.

Rap-Musik mit
schwulenfeindlichen
Texten.

Die Filmreihe
.Transformers”.

Ein Polizist verteilt
Strafzettel
wegen Falschparkens.

Im Computerspiel
.Grand Theft Auto” (GTA)
ein Auto klauen.
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FuBballfans im Stadion,
die die gegnerischen
Spieler beleidigen.

Ein Lehrer nimmt
mitten im Unterricht
ein Handygespréch an.

Mit 220 km/h auf der
Autobahn fahren.

Markus bezeichnet
Frank auf Facebook
als ,Pickelface”.

Ein Politiker, der durch
falsche Versprechen
eine Wahl gewinnt.

Ein Handyvideo aus einem
Kriegsgebiet wird in der
Tagesschau gezeigt.

Ein Mann gafft
an der Bushaltestelle
eine Frau an.

Eine Mutter, die ihr Kind
grundlos anbriillt.

Das Computerspiel
.Clash of Clans”.

Jugendliche ziinden
in der Stadt
mehrere Miilleimer an.
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7.5 Plakat zur Gewaltdefinition

Ziel

Die Erstellung eines Plakats zur Gewaltdefinition erfolgt direkt im Anschluss an die Methode
des Gewaltbarometers. Ziel dieser Ubung ist, eine gemeinsame Definition der Jugendlichen
fur den Begriff Gewalt zu erarbeiten und festzuhalten.

Durchfihrung

Die Padagogischen Fachkréfte fragen die Jugendlichen, was sie unter Gewalt verstehen und
welche Formen von Gewalt ihnen einfallen. Mithilfe eines Brainstormings werden
verschiedene Eigenschaften und Beschreibungen von Gewalt gesammelt und von den
padagogischen Fachkraften auf einem Plakat festgehalten.

Auswertung
Das Plakat mit dem vorlaufigen Ergebnis wird im Raum aufgehangt. Es kann als
Erinnerungsstitze dienen und fortwahrend ergénzt oder verandert werden.

Dauer: 15 Minuten
Material: Flipchart-Papier, Stifte
Organisation: Gesprach im Plenum
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7.6 Film ,Let’s fight it together*

Ziel

In dieser Ubung steht die Auseinandersetzung mit Erscheinungsformen von Cyber-
Mobbing sowie dessen Verlauf und Auswirkungen im Mittelpunkt. Der hier eingesetzte
Film konfrontiert die Jugendlichen mit einem Fall von Cyber-Mobbing. Sie lernen, sich
in andere hineinzuversetzen, und erfahren, wie reagiert werden kann.

Durchfihrung

Die Gruppe schaut sich gemeinsam den Film ,Let’s fight it together* zum Thema
Cyber-Mobbing an. Der Film wird an einer bestimmten Stelle (bei Minute 5:07)
gestoppt. Bis zu diesem Zeitpunkt werden im Film noch keine Lésungsansatze gezeigt.
Die Jugendlichen sollen sich nun in Kleingruppen Gedanken tiber den weiteren Verlauf
der Geschichte machen und ein Drehbuch schreiben. Sie werden dazu angehalten, je
zwei bis drei Szenarien aus der Sicht der drei Protagonisten des Films zu erarbeiten.
Sowohl fur die Taterin Kim, fir das Opfer Joe und den Mitlaufer Rob soll dargestellt
werden, wie es weitergehen kann und wird.

Arbeitsauftrag

Wie geht der Film eurer Meinung nach (aus Sicht der Taterin Kim, des Opfers Joe und
des Mitlaufers Rob) weiter? Versetzt euch in die jeweiligen Rollen und tberlegt, was
die Personen denken und tun?

Die entworfenen Szenarien werden schriftlich festgehalten und spater im Plenum
prasentiert. Im Anschluss wird der Film noch einmal angeschaut, diesmal bis zum
Ende und zur Aufldsung.

Dauer:

15 Minuten Einflhrung

60 Minuten Arbeitsphase

30 Minuten Auswertung

Material: Film: ,Let’s fight it together®, Flipchart-Papier, Stifte
Organisation: Gruppenarbeit, Prasentation, Gesprach im Plenum

Auswertung
Die Jugendlichen sollen lernen, sich in die verschiedenen Akteure hineinzuversetzen,
und sich Gedanken uber Cyber-Mobbing und dessen Auswirkungen machen. Die
Jugendlichen werden gefragt, wie sie den Film, insbesondere das Ende, fanden.
Abschliel3end werden schriftlich Tipps und mogliche Losungsansatze festgehalten.
Diese beziehen sich darauf, was getan werden kann, wenn man selbst mit einem Fall
von Cyber-Mobbing konfrontiert wird:

e Beweise sichern (Screenshot)

e Personen im Netz blockieren oder melden

e Opfer unterstiitzen und zuhoren

e anonyme Beratung auf der Selbstschutz-Plattform juuuport

e Erwachsene als Ansprechpartnerinnen und Ansprechpartner hinzuziehen

(betreuende Personen, Eltern, Lehrkrafte, Polizei etc.)
¢ ruhig bleiben und Hilfe holen
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Varianten

1. Die Szenarien fur das Filmende der angehenden Medienscouts kdnnen in Form
eines Comics mit oder ohne Textblasen festgehalten werden.
2. Die Jugendlichen sollen gezielt ein schlechtes, ein gutes oder ein alternatives

Ende erfinden.

Nitzliche Links und Internetseiten:

https://www.projekt-powerup.de/download/00203

(Methoden zur Haltungsentwicklung im Team)
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